


دیسکوردوتوییتر،فیسبوکسیگنال،تلگرام،،اینستاگرامواتس اپ،درمرحلھ ایدوتاییدآموزشمرحلھ ای:دوتایید

ھویتتاییدازاستفادهبامرحلھ ایدوھویتاحرازیاایمرحلھدوھویتاحرازیاایمرحلھدوتاییدباامنیتافزایش
بھراآنلاینکلاھبرداری ھایسایروآنلاینسرقت ھایوقوعمیزانمی توانعاملی،چندھویتاحرازیامرحلھ ایدو

نسبتاستلازمحالاینبانیست.کافیحساباطلاعاتبھورودبرایتنھاییبھفردعبوررمزکھچرادادکاھششدت
فعالسازیروش ھایبھادامھدربود.محتاطاکانت ھانیزفعال سازیکدحاویایمیل ھایوپیامک ھااشتراک گذاریبھ

می کنیم.اشارهھااپلیکیشنایندرمرحلھ ایدوھویتتایید

اینستاگرام

اینستاگرامبھورود

تنظیماتکردنباز

)Security(امنیتگزینھ یانتخاب

Two-Factor(مرحلھ ایدوھویتتاییدگزینھ یانتخاب Authentication(دریافتروشمی توانیدقسمتایندرکھ
کنید.انتخابراخودھویتاحرازکد

کنیم:فعالرااینستاگرامایمرحلھدوتاییدچگونھ
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اینستاگرامایمرحلھدوتاییدمشکلرفع

خودھویتاحرازعبوررمزبرنامھ،بھورودھنگامبایداینستاگرامایمرحلھدوتاییدسازیفعالباگفتیمکھھمانطور
اینستاگرامایمرحلھدوتاییدمشکلرفعروشوکردبایدکارچھرمزکردنفراموشصورتدراماکنیدواردرا

ادامھدرکھداردوجودروشچندکاراینبرایکنید.اقداماینستاگراممرحلھ ایدوکدبازیابیبرایمی توانیدشماچیست؟
می کنیم.اشارهآنبھ

بھکدکھبخواھیدرمز،فراموشیبخشانتخاببامی توانیدکرده اید،واردایمیلآدرسخود،اینستاگراماکانتبرایاگر
شود.ارسالشماایمیلآدرس

بزنید.ضربھورودبرایکمکگزینھ یرویبرنامھبھورودصفحھ یدر

sendگزینھ یسپسوکردهواردراخودایمیلآدرس an Emailکنید.انتخابرا

شوید.خوداکانتواردسپس

اندرویدوآیفوندرواتساپمرحلھ ایدوھویتتایید

end-to-end(سرتاسریرمزگذاری)Whatsapp(اپواتساپلیکیشن encryption(رامرحلھ ایدوھویتتاییدو
ذکربھلازمالبتھاست.آسانبسیارواتساپایمرحلھ دوتاییدتنظیماتاست.کردهایجادجاسوسیازجلوگیریبرای
کنید:طیرازیرمراحلمی توانیدکاراینبرایاست.مشابھاندرویدوآیفوندرواتساپایمرحلھدوتاییداست

شوید.)واردAccount(کاربریحسابسپسو)Setting(تنظیماتبھابتدا

Two-step(مرحلھ ایدوھویتتاییدگزینھ ی Verification(کنید.انتخابرا

بزنید.ضربھشدهبازصفحھ یدرEnableگزینھ یروی

درداشت.خواھیدنیازآنبھخودتلفنشمارهثبتزماندرتاکنیدواردرقمیششپینیکمی خواھدشماازاپواتس
کنید.واردبایدنیزدیگرباریکراپیناینبعدمرحلھ ی

کاربریحسابامنیتورقمیششپینکردنفراموشصورتدرتاخودکاربریحساببرایایمیلآدرسکردنوارد
بگذرید).مرحلھاینازمی توانیدSkipگزینھ یلمس(باکنید.بازنشانیآنبرایجدیدیرمزبتوانیدخود

واتساپایمرحلھدوتاییدرمزفراموشی
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کھایمیلیطریقازآسانیبھمی توانیدشمانباشید.نگرانخودواتساپایمرحلھدوتاییدرمزفراموشیصورتدر
گزینھ یرویکاراینبرایکنید.بازیابییاکردهحذفراعبوررمزکردید،واردمرحلھ ایدوتاییدسازیفعالھنگام

Forget Pinسپسوبزنیدورودصفحھ یدرSend Emailپسوردبازیابیلینکحاویایمیلیترتیباینبھبزنید.را
کنید.حذفراواتساپایمرحلھدوتاییدمی توانیدلینکرویکلیکبامی شود.ارسالشمابرای

تلگرامایمرحلھ دوتایید
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کنید.دنبالرازیرمراحلکاراینبرایدھید.افزایشراتلگرامامنیتمی توانیدتلگرامایمرحلھدوتاییدفعال سازیبا

تلگرامایمرحلھدوتاییدمراحل

کنید.بازراتلگرام

شود.بازشمابرایتلگراماصلیمنویتاکنیدلمسراچپسمتوبالاخطیسھمنوی

Privacy(امنیتوخصوصیحریمگزینھ یوشوید)Setting(تنظیماتوارد and Security(کنید.انتخابرا

Two-Step(ایمرحلھدوتاییدگزینھ ی Verification(کنید.انتخابرا

دیگرباریکرامرحلھاینکنید.لمسراصفحھبالایدرموجودتیکآیکونوکنیدواردراخودنظرموردعبوررمز
کنید.تکراربایدنیز

بھبتواندراھنمافراموشی،صورتدرتاکنید)تعیینHint(راھنمایکخودپسوردبرایمی توانیدتمایلصورتدر
دیگرانتوسطکھبگذاریدراھنمایییاوکنیدعبورآنازمی توانیدواستاختیاریمرحلھ(اینکند.کمکرمزیادآوری

بدھد)معناشمابرایفقطونباشدحدسقابل

ایمیلازاستفادهباچراکھباشددسترسدرکھکنیدواردایمیلیحتماکنید.واردراخودایمیلآدرسبعدمرحلھ یدر
اینمی کنیمپیشنھادامااستاختیاریایمیلکردن(واردکنید.بازنشانیراخودتلگرامرمزلزومصورتدرمی توانید

دھید.)انجامرامرحلھ

کنید.لمسراOKگزینھ یومی شوددادهنمایشآپپاپپنجره ییکشدهواردایمیلآدرستاییدبا

بازرااستشدهارسالشمابرایتلگرامسویازکھایمیلیوشویدخودایمیلآدرسواردبایدمراحلاینپایانازپس
باپیغامیآنرویبرکردنکلیکباکھاستتلگراممرحلھ ایدوھویتدوتاییدفعال سازیلینکحاویایمیلاینکنید.
!Successشرح Two-Step Verification is now enabledمی شود.دادهنمایش
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سیگنالخصوصیرسانپیامدرایمرحلھدوتاییدکردنفعالنحوه
چیست؟رجیستریقفل

میاضافھاضافیامنیتیلایھیکویژگیاینبگیرید.نظردرایمرحلھدوتاییدعنوانبھرارجیستریقفلاستممکن
شدن،فعالازپسبنابراین،کنید.وارداضافیپینیکجدید،دستگاهدرSignalبراینامثبتھنگاماستلازمکھکند،

ترتیب،اینبھکنید.واردسیگنالدرخودتلفنشمارهمجددثبتحیندررااضافیپینیککھشودمیخواستھشمااز
کند.میجلوگیریدیگرانتوسطشماشمارهثبتازھمچنینویژگیاین

سیگنالخصوصیرسانپیامدرایمرحلھدوتاییدکردنفعالنحوه
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بھراسیگنالدررجیستریقفلثبتیاایمرحلھدوتاییدکردنفعالنحوهگامبھگامراھنمایداریمقصدبخشایندر
کنیم.بررسیبیاییدبگذاریم.اشتراک

.کنیدکلیکخودنمایھنمادرویکنید.بازخودگوشیدرراSignalاپلیکیشنابتدا1مرحلھ

کنیدکلیکخصوصی""حریمرویبعد،صفحھدردوم.مرحلھ
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ورود”ثبت"قفلکنیدفعالراگزینھوکنیداسکرولپایینبھانتھاتاحالا3مرحلھ

کنیدکلیککردن""روشندکمھرویتایید،آپپاپپنجرهدر4مرحلھ
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کنیدایجادجدیدرمزیکوبزنیدضربھپین""تغییررویاید،نکردهایجادسیگنالپیناگر5مرحلھ

داریدنیازآنبھخودنمایھبازیابیومجددنصبھنگامزیراکنیدیادداشتجاییدر  راپینلطفاًنکتھ:

سیگنالحسابواردجدیددستگاهیکدراگراکنونکنید.فعالسیگنالدرراایمرحلھدوتاییدتوانیدمیترتیباینبھ
کنید.واردراخود  سیگنالپینکھشودمیخواستھشماازشوید،خود
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Googleاندازیراه  Authenticatorتوییتر(اکانتبرایX(

یانمی خواھندکھراکاربرانی،SMSطریقازایمرحلھ دوھویتتاییدشدنپولیاعلامباتوییترپیش،وقتچند
واقعیتاماکرد.خاطرآزرده ونگرانشدتبھکنند،پرداختاشتراکیھزینھ Blueتوییترسرویسبراینمی توانند

پایینشدتبھ SMSطریقازکدارسالامنیتدادیم،توضیحکھھمان طورچراکھاست؛ خوبیخبراینکھاستاین
Googleنظیر2FAاپلیکیشن ھایازآنجایبھ استبھترواست AuthenticatorیاAuthyیاMicrosoft

Authenticatorاست.رایگانکاملاًاپلیکیشن ھااینازکنید.استفادهاستفاده

Googleاندازیراه روشباادامھدر Authenticatorشد.خواھیدآشناتوییتراکانتبرای
کنید.بازخودگوشیدرراآناپلیکیشنیادسکتاپدرراتوییتروب سایت-١
Settingsبعدوکنیدکلیکصفحھچپسمتسایدبارنقطھسھ روی-٢ and Support > Settings and Privacyرا

کنید.انتخاب
Securityروی-٣ and account access > Security > Two-factor authenticationکنید.کلیک
Authenticationیگزینھ -۴ appکنید.واردراخودتوییتراکانترمزعبوربعدی،یمرحلھ دروانتخابرا
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Getروی-۵ Startedکدبابعدی،یپنجره درکنید.کلیکQR شد.خواھیدروروبھ
Googleاپلیکیشنحالا-۶ Authenticatorکداسکنرکنید،بازگوشیرویازراQRداده نمایشکدوانتخابراآن

می شود.متصلاپلیکیشنبھشماتوییتراکانتترتیب،بدین کنید.اسکنراکامپیوترصفحھرویشده
کنید.کلیکConfirmرویوواردرااپلیکیشنرقمیشش کدکنید،کلیکNextرویبرگردید.توییتروب سایتبھ-٧
یادداشتجاییراکداینحتماًحتماًمی گذارد.شمااختیاردررامصرفییک باربکاپکدتوییتربعدی،یپنجره در-٨

باشید.داشتھدسترسیتوییترتاناکانتبھکماکانبتوانیدنداشتید،دسترسیاپلیکیشنیاگوشیبھزمانیاگرتاکنید
فیسبوکدومرحلھ ایتایید

اندروید
Settingsرویسپسبزنید.ضربھراستسمتبالاگوشھدرافقیخطسھرویوکنیدبازرابوکفیس & Privacy

کنیانتخابراSettingsسپسوبزنیدضربھ

کنیدانتخابراورودوامنیت.2
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بزنید.ضربھایمرحلھدوھویتتاییدازاستفادهروی.3

استروشنکھکنیدبررسیسپسکنیدانتخابراایمرحلھ دوھویتتایید

آیفون:
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بزنیدضربھراستسمتپایینگوشھدرافقیخطسھرویوکنیدبازخودآیفوندررابوکفیسبرنامھ

کنیدانتخابراتنظیماتسپسوخصوصیحریموتنظیمات

کنیدانتخابراورودوامنیت

بزنید.ضربھایمرحلھدوھویتتاییدازاستفادهروی
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Turnروی2FAکردنغیرفعالیافعالبرای OnیاTurn Offبزنیدضربھ.

2FAکردنغیرفعالنحوه

راآنزیرمراحلکردندنبالباتوانیدمیکنید،خاموشراآنبایددلایلیبھیاکندنمیکارشمابرایدیگر2FAاگر
کنید.غیرفعال

Securityصفحھآندنبالبھوتنظیماتبرگھسپسشوید،بوکفیسوارد & Loginانتخابراتنظیماتتبزیردر
.کنید
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کنید.واردراخودفیسبوکفعلیعبوررمزبایدبعد،مرحلھدر.کنیدکلیکEditروی2FAگزینھکناردر

Turnرویتوانیدمیاکنون Offشود.غیرفعالایمرحلھدوھویتتاییدتاکنیدکلیک

شوید.بوکفیسواردتأییدکدداشتنبدونتوانیدمیتکمیل،ازپسکنید.دنبال2FAحذفبرایرادستوراتاکنون،
دھیدانجام2FAکردنفعالازقبلبایدکھکارھایی
دھیدانجامبایدابتداکھداردوجودمواردازبرخیامااست،عالیامنیتیویژگییک2FAشد،ذکربالادرکھھمانطور

داشت.نخواھیدمشکلیسیستمبھورودبرایبعداًکھشویدمطمئنتا
2FAموارداگرشویدمواجھمشکلباسیستمبھوروددراستممکنحساب)(صاحبشماحتیکھاستایمنقدریبھ

بوکفیسدرشماتماساطلاعاتتمامشویدمطمئنکھاستایندھیدانجامبایدکھکاریاولیننکنید.تنظیمدرستیبھرا
ھستند.روزبھ

باشدصحیحشمافیسبوکتماساطلاعاتکھکنیدبررسی

Facebookتنظیماتبھ)iOSاندروید،(مرورگر،دستگاهروش ھایازیکیازاستفادهبا 2FAتاکنیدپیدادسترسی
Useگزینھبھکھزمانی Two-Factor Authenticationبرسید.
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لازمدیگریچیزھیچ،2FAداخلیگزینھازاستفادهصورتدرکنید،انتخابخودھمراهتلفنشمارهکناردررامدیریت
.کنیدانتخابراکردنخاموشثالث،شخص2FAگزینھازاستفادهھنگامنیست.

Facebookداخلیگزینھتوجھ: 2FAدلیلھمینبھکند،میجلوگیریتلفنشمارهھمانتوسطشماعبوررمزتغییراز
کند.میتوصیھراثالثشخص2FAبرنامھازاستفادهبوکفیسکھاست

گوگلدردومرحلھ ای»ھویت«تاییدکردنروشن
رفتنبھ سرقتدرصورتمی توانیدمی شود،نامیدهنیزدوعاملیاصالت سنجیکھدومرحلھ ای»ھویت«تاییدبا

ازاستفادهبامی توانیددومرحلھ ای»،«تاییدراه اندازیپس ازکنید.اضافھحسابتانبھدیگریامنیتیلایھگذرواژه تان،
شوید:گذرواژه تان,تلفنتانواردحسابتانسیستمبھزیرموارد

گوگلحسابدردومرحلھ ای»ھویت«تاییدکردنمجاز

کنید؛بازراGoogleحساب

کنید.انتخابراامنیتپیمایش،پانلدر

کنید.انتخابراکاربھشروعدومرحلھ ایھویتتایید»،Googleسیستمبھشماورود«نحوهبخشدر

کنید.دنبالراصفحھرویمراحل

دوممرحلھباھویترساندنبھ تأیید

ھویتتانرساندنبھ تأییدبرایرادومیمرحلھبایدسیستمبھورودھنگامدومرحلھ ای»،ھویت«تاییدکردنروشنپس از
کنید.تکمیلرامشخصیدوممرحلھمی خواھدشماازGoogleحسابتان،ازمحافظتبھکمکبرایکنید.تکمیل

Googleپیام واره ھایازاستفاده
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GoogleخدماتباAndroidتلفنبھ،Googleپیام واره ھایازاستفادهبرایمھم: Playدارید.نیازبھ روزرسانی شده

راحت تردرستی سنجیکدازآن ھاکردنواردکنید.استفادهدوممرحلھبھ عنوانGoogleپیام واره ھایازمی کنیمتوصیھ
کنند.محافظتشماازتلفنشمارهبرپایھٔرخنھ گری ھایدیگروسیم کارتتعویضدربرابرمی توانندواست

دارید:نیازدستگاه ھااینبھ»،Google«حسابدرGoogleپیام واره ھایدریافتبرای

باشد.شدهواردشما»Google«حسابسیستمبھکھAndroidتلفن

SmartبرنامھباiPhoneتلفن Lock ،برنامھGmail ،برنامھGoogle Photos ،برنامھYouTube

باشید.شدهواردخود»Google«حسابسیستمبھآن ھادرکھGoogleبرنامھیا، 

می توانید:اعلان،درمکاناطلاعاتودستگاهبراساس

بزنید.ضربھبلھرویسیستم،بھورودبھدادناجازهبرای

بزنید.ضربھنھرویسیستم،بھورودکردنمسدودبرای

Googleبادومرحلھ ایھویتتاییدکددریافت Authenticator

Googleبرنامھازمی توانیدکنید،راه اندازیرادومرحلھ ای»ھویت«تاییداگر Authenticatorکدکردنتولیدبرای
آشنابیشتردومرحلھ ای»ھویت«تاییدباکنید.تولیدکدمی توانیدنیزھمراهسرویسیااینترنتاتصالبدونکنید.استفاده
.شوید

Googleکدھایداشتننگھھم زمان شده Authenticatorدستگاه ھاھمھدر

Google Authenticatorدر۶.٠نسخھAndroidدر۴.٠نسخھوiOSھمھداشتننگھھم زمانبرایگزینھ ای
وارد»Google«حسابسیستمبھاستکافیکاراینانجامبرایمی دھد؛ارائھدستگاه ھاتمامدردرستی سنجیکدھای
شوید.

داده ھارمزگذاری
Android iPhoneوiPad

برنامھالزامات
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Googleازاستفادهبرای AuthenticatorدستگاهدرAndroid:باید

باشدبالاتریا۴.۴بایدAndroidنسخھ

باشدروشندومرحلھ ایھویتتایید

Authenticatorراه اندازی

بروید؛Googleحساببھ،Androidدستگاهدر

بزنید؛ضربھامنیتبرگھرویبالا،در

کنید.پیداراآنتابگردیدرابرگھ ھاندیدید،سریعراامنیتبرگھاگر

لازمشایدبزنید؛ضربھAuthenticatorرویکنید»،اضافھبیشتریسیستمبھورودگزینھ ھای«می توانیدبخشدر
شوید؛واردسیستمبھباشد

بزنید؛ضربھAuthenticatorراه اندازیروی

بزنید؛ضربھکاربھشروعرویبایددستگاه ھابرخی ازدر

کنید.دنبالراصفحھرویمراحل

Googleکدھایانتقال Authenticator

Googleدراگر Authenticatorحسابسیستمبھ»Google«خودکاربھ طورشماکدھایباشید،شدهوارد
می شود.بازیابیکنیداستفادهکھجدیدیدستگاهھردرومی شودپشتیبان گیری

دستگاهبھدستیبھ طورراخودکدھایمی توانیدباشید،نشدهوارد»Google«حسابسیستمبھاگرحتیھمچنین،
کنید:منتقلدیگری

دارید:نیاززیرمواردبھجدید،تلفنبھAuthenticatorکدھایدستیانتقالبرای

Googleکدھایحاویقدیمیدستگاه Authenticator

Googleبرنامھنسخھآخرین Authenticatorاستنصبقدیمیدستگاهدرکھ

جدیددستگاه

Googleبرنامھ Authenticatorکنید؛نصبجدیدتلفندررا
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Googleبرنامھدر Authenticator،بزنید؛ضربھشروعروی

بزنید؛شود؟واردموجودحساب ھایرویپایین،در

کنید:ایجادپاسخ سریعرمزینھقدیمی،دستگاهدر

بزنید؛حساب ھاکردنصادرحساب ھاانتقال«بیشتر»روی،Authenticatorبرنامھدر

کنید؛انتخابجدیددستگاهبھانتقالبرایراموردنظرحساب ھای

بزنید؛بعدیروی

کند؛ایجادپاسخ سریعرمزینھیکازبیشتراستممکنشماقدیمیدستگاهکنید،منتقلراحسابچنداگر

بزنید.ضربھپاسخ سریعرمزینھکردناسکنرویجدید،دستگاهدر

منتقلAuthenticatorحساب ھایمی دھدنشانکھمی کنیددریافتتأییدیھ ایپاسخ سریع،رمزینھ ھایکردناسکنپس از
است..شده

کاربردیھایاپمعرفی

دیسکورد
وحرفھ ایرسانپیامیکاست.ایحرفھگیمرھایمیاندرشدهشناختھومحبوبرسان ھایپیامازیکیدیسکورد

استرسانپیامیکDiscordدیسکوردمی کند.فراھمراتصویریوصوتیتماسچت،پیام،ارسالامکانکھرایگان
اکانتساختباکنند.برقرارارتباطیکدیگرباتامی دھدراامکاناینگیمرھابگویماستبھتروکاربرانبھکھ

دھید.تشکیلبی نھایتاعضایتعدادبامختلفھایگروهمی توانیددیسکورد

گوشیدردیسکورداکانتساخت
کاربراگرکنید.ایجادخودبرایکاربریحسابیکبایدچیزیھرازقبلدیسکوردرسانپیامامکاناتازاستفادهبرای

ساختبرایکنید.نصبرااپلیکیشنوکنیدسرچاپ استوریاپلیگوگلدرراDiscordدیسکوردابتداھستید،موبایلی
کنید.کلیکدیسکوردبرنامھدرregisterگزینھرویگوشیدردیسکورداکانت
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برایراخودایمیلوکردهکلیکایمیلگزینھرویبعدمرحلھدرکنید،استفادهخودموبایلشمارهازخواھیدنمیاگر
خودبرایعبوررمزوکاربرینامیکبایدبعدیصفحھدرکنید.کلیکnextگزینھرویووارددیسکورددرنامثبت

کنید.تعیین

تستوکنیدکلیکverifyدکمھرویسپسبزنید.nextدکمھرویوکردهواردراخودتولدتاریخبایدبعدیقسمتدر
کنید.حلراامنیتی
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کانکتشمامخاطبینباتابدھیددیسکوردبھراامکاناینمی توانیدرسانپیامھایاپلیکیشنسایرمانندبعدیمرحلھدر
انجامبھتمایلیاگراماکنید.برقرارارتباطمی کنند،استفادهبرنامھاینازکھخوددوستانومخاطبانبابتوانیدتاشوند

کنید.کلیکskipدکمھروینداریدکاراین

دیسکوردسرورانتخاب

آمادهھایقالبازیکیازمی توانیدمرحلھایندراست.رسیدهسرورانتخاببھنوبتدیسکورددراکانتساختازبعد
بسازید.راخودسروریاوکنیداستفادهدیسکوردسرور

createاولگزینھرویمثالبرای my ownوشماخوداستقرارواستشخصیشماسروراگرکنید.کلیک
Forیعنیدومگزینھرویصورتاینغیردرواولگزینھرویکنید،استفادهآنازدوستانتان a club or

communityکنید.تعیینآنبرایلوگوتصویریکونوشتھراسرورنامبعدیمرحلھدرکنید.کلیک
20



دیسکورددرگفتگوشروع

لینکتابنویسیددلخواهموضوعیکتاپیکقسمتدرکنید.ایجادtopicیکبایددیسکورددرگفتگوشروعبرای
شودایجادشماسروراختصاصی

کھکنیدتعیینمی توانیدامامی شود.منقضیخودکارصورتبھروزھفتازبعدشماسرورلینککھباشیدداشتھتوجھ
کھکنیدمشخصتوانیدمیھمچنینشود.منقضیماهیکازبعدیاوباشدنداشتھمحدودیتباشد.صورتچھبھزماناین
شوند.شماسرورواردلینکآنطریقازبتوانندافرادازتعدادیچھ

ھمانندرامراحلسپسوکردهنصبودانلودراافزارنرمفشردهفایلابتدابایدنیزویندوزدردیسکوردنصببرای
ببریدپیشموبایلدردیسکورداکانتساختمراحل

کنیداستفادهخصوصیحریمھایکنترلاز

ھرماننددرستکنید،فعالDiscordدرراخصوصیحریموامنیتیحفاظت ھایازبسیاریداریدراامکاناینشما
احساسکھکسیھرباوکندارسالپیامشمابرایکسیچھکھکنیدانتخابمی توانیددیگر.مدرنافزارنرمیاپلتفرم
کنید.فعالرابیشتریامنیتیتنظیماتوکنیدمسدودنمی کنید،راحتی

باشیدارتباطدرمی خواھیدکسیچھباکنیدانتخاب
Discordدھید.گوشکسیھایصحبتبھمی گذاریداشتراکبھراسروریککھدلیلاینبھفقطنیستیدمجبورشما

وقتیکنید.کنترلدیگرانباراخودتعاملنحوهمی دھدامکانشمابھکھداردرااجتماعیھایشبکھقابلیت ھایتمام
پیامیکارسالمانندگزینھ ھاییباکشوییمنوییکمی کنید،راستکلیکسرورلیستدرشخصینامروی

درمی شود.ظاھرآنھاکردنمسدودیاکردنبی صداوتلفنیتماسیکشروعدوستان،لیستبھآنھاافزودنخصوصی،
گوششمابھمی تواندھمچناناوامانمی شنوید،رااوصدایکھاستمعنیاینبھکاربرگرفتننادیدهصوتی،چتیک
ھمچنانباشید،صوتیچتھماندراگرامابخوانید،رااومتنیپیام ھاینمی توانیدکنید،مسدودراشخصیاگردھد.

بشنوید.رااومی توانید
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ناخواستھافرادبرحتیشمااست،دادهشمابھراتواناییاینسرورادمینیاکرده ایدتأسیسراآنشمایاباشید،ادمیناگر
ازراافرادکھمی دھدشمابھراامکانایننام ھارویراستکلیکباداشت.خواھیدبیشتریتأثیرسروریکروی

کنند.ممنوعسرورازراآنھاکلاًیابشنوندرادیگرانحرف ھاینمی توانندآنھابنابراینکنید،منعشنیدن

کنیم؟فعالرادیسکوردایمرحلھدوتاییدچطور
بشید.خودتوندیسکوردتنظیماتوارداولمرحلھدر

Enableدکمھروی Two Factor Authکنید.کلیک

کنیدواردراخودتاناکانترمزبایدحالا
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Googleافزارنرمدررورقمی12کدیاQRکداینحالا Authenticatorکنید.وارد

Googleافزارنرم Authenticatorرویبایدحالااست.زیرشکلبھدانلودازبعدGet Started.بزنید
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ترراحتوسریعبرایماپیشنھادکنید.انتخابایمرحلھدوتأییدکردنفعالبرایرازیرمراحلازیکیآن،ازبعد
است.اسکنشما،کارشدن

کنید.وارددیسکورددرراشدهدادهشمابھبالاروشانتخابازبعدکھکدیحالا
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شد.فعالشماایمرحلھدوحالا

Enableرویکافی ستفقطکنید.استفادهایمرحلھدوتأییدعنوانبھھمراخودتلفنشمارهمی توانیدحالا SMS

Authenticationکنید.کلیک
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شمارهیاایمیلبھدسترسیعدمصورتدرتاکنیددانلودھمرادیسکوردکدھایبکاپمی توانیدبیشتراطمینانبرای
کنید.بازیابیراخوداکانتخودھایکدبکاپازیکیباتلفن

ایدومرحلھکدinvalidارورمشکلحل

Googleافزارنرمتنظیماتوارد Authenticatorگزینھرویبشیدtime correctionگزینھبعدکنیدکلیکsync

nowمیشھ.اوکیکنیدامتحانمجددبعدوبشھھماھنگتاریختونتابزنیدرو
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اجتماعیشبکھ ھایدراکانتحذف
کنیم؟اکانتدیلیتاینستاگرامازچگونھ

تاپلپبااینستااکانتدیلیت

زمانیتاالبتھبسازید،اکانتیکآنبامجددمی توانیدومی شودآزادشماکاربرینامکردیداکانتدیلیتکھاینازپس
تااستنیازاینستاگراماکانتسریعحذفبرایکھباشیدداشتھتوجھنکند.استفادهراشماکاربرینامدیگرفردیککھ

کردنحذفازقبلنیازصورتدرمی کنیمپیشنھادبگذارید.سرپشترامراحلسپسوشویدواردخوداکانتبھابتدا
امکاندیگرعنوانھیچبھاکانتحذفازپسکھچراکنید؛تھیھاکانترویبھموجودمحتوایازکپییکخوداکانت

نداردوجوداطلاعاتبازگردانی
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کنید.مراجعھاینستاگراماکانتحذفمخصوصسایتبھخودگوشیمرورگریاکامپیوترطریقاز

راعبوررمزوکاربرینامجملھازاکانتاطلاعاتبایدابتدامرحلھایندرنیستمتصلاکانتتانبھشمامرورگراگر
شوید.واردخوداکانتبھوکردهوارد

Whyپرسشبھبایداینستاگراماکانتکردنپاکبرای are you deleting your accountاکانتمی خواھید(چرا
کنید.انتخابراگزینھ ھاازیکیودھیدپاسخکنید)حذفراخود

کنید.واردراخوداکانترمزمجدد

Deleteگزینھنیزآخرمرحلھدر usernameبزنید.را

Editوکردهکلیکبالادرکاربرینامرویبھکافیستدھیدانجامرادیگریاینستاگراماکانتدیلیتداریدقصداگر

profileوبزنیدراLog outشوید.واردداریدراآنحذفقصدکھاکانتیبانھایتدروکنید

تمام!

برنامھبااینستاگراماکانتدیلیتنحوه

پشترازیرمراحلحتمادھیدانجامگوشیرویبھموجودبرنامھطریقازرااینستاگراماکانتدیلیتمی خواھیداگر
بگذارید.سر
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شوید.اینستاگراموارد

کنید.کلیکخودپروفایلرویبھراستسمتپاییندر

کنید.کلیکخطسھعلامترویبھراستسمتبالااز

Accountsگزینھوارد center.شوید

Personalگزینھرویبھ detailsکنید.کلیک

Accountگزینھوارد ownership and control.شوید

Deactivationگزینھ or deletionبزنید.را

کنید.انتخابداریدراآنحذفقصدکھاکانتی

Deleteگزینھ accountوکردهانتخابراContinueبزنید.را

تمام!

یاباشیدداشتھاندرویدیگوشیشماکھنمی کندفرقیبرنامھ،طریقازاینستاگراماکانتدلتبرایکھباشیدداشتھتوجھ
بگذارید.سرپشترابالامراحلکافیستتنھاوآیفون
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تلگراماکانتدیلیتآموزش

رامراحلکاملطوربھادامھدرکھداردمشخصوسادهمرحلھچندومی شودانجاممستقیملینکباتلگراماکانتحذف
بودنخواھدممکناکانتبھدسترسیدیگرتلگرامسریعاکانتدیلیتازپسکھباشیدداشتھتوجھمی دھیم.توضیحشمابھ
می رود.بینازنیزاکانتدرونموجوددیتاھایکلیھو

شوید.تلگراماکانتدیلیتمستقیملینکوارد
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کنید.واردراکنیدحذفراآنمی خواھیدکھاکانتیتلفنشماره

Signوکردهواردشدهدادهنمایشباکسدرراکداینکنید.پیداراشدهارسالکدوشویدخودتلگراموارد Inبزنید.را

Whyباکسدر are you leavingرویبھبعدوکردهواردرااکانتدیلیتتلگرامدلیلDelete My Account

بنویسید)دلیلیحتمانیست(نیازیکنیدکلیک
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,Yesمجددنھایتدر Delete My Accountشود.انجامموفقیتبافوریتلگراماکانتدیلیتتابزنیدرا

تنھاتلگراماکانتدیلیتبرایشماونداردوجودتلگراماکانتدیلیتبرنامھدانلودبھنیازیھیچکھباشیدداشتھنظردر
کنید.اقدامبالادرشدهگفتھلینکطریقازکافیست
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نبودنفعالمدتیازپستلگراماکانتدیلیتنحوه
تاکردهایجادراجالبیقابلیتمی کندنگھداریراشماازکلیدیومھمدیتاھایواستمسنجریکتلگرامکھآنجاییاز

اکانتدیلیتافزارنرمبھنیازیھیچبدوننمونھبرایببرید.بینازنبودنفعالمدتیازپسراخوداکانتبتوانیدشما
کار:اینانجامبرایببرید.بینازراخوداکانتنبودنفعالماه6گذشتازپسمی توانیدتلگرام

شوید.تلگرامبرنامھوارد

کنید.کلیکنمایشگربالایخطسھرویبھ

شوید.Settingsوارد

Privacyبخشوارد and Security.شوید

Deleteبخشاز My Accountگزینھرویبھif away forکنید.کلیک

کنید.انتخابراسال1یاماه6ماه،3ماه،1گزینھ ھایازیکیحال

می رود.بینازخودکارصورتبھشمااکانتنشویدآنلاینماه3وکنیدانتخابراماه3شمااگرتمام!
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Twitterحسابحذفآموزشتوییتر؛ اکانتدیلیت

توییتراکانتسریعحذفمراحل

شوید.خودکاربریحسابواردوکنیدبازراتوییتروب سایت
بروید.خودحسابتنظیماتبخشبھ

کنید.غیرفعالراخودحساب
شود.حذفدائمیبھ طوروھمیشھبرایشماتوییتراکانتتاکنیدصبرروز٣٠

مرحلھ بھ مرحلھبھ صورتتوییتراکانتحذفروش

ازراھنماایندرکنیددقتکنید.دنبالبھ ترتیبرازیرمراحلخود،توییترکاربریحسابکاملحذفبرای
صدقنیزتبلتوموبایلنسخھ یبرایتصاویرایناماکرده ایم؛استفادهتوییترکامپیوترنسخھ یاسکرین شات ھای

درخوداکانتحذفبرایتوییترموبایلیتحت وبنسخھ یواندرویدوiOSبرنامھ یازطریقمی توانیددرواقع،می کنند.
کنید.استفادهپلتفرماین
توییتربھوروداول:گام
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کنید.لاگینخوداکانتدروشویدتوییتروب سایتواردابتدانخست،گامدر
Moreآیکونرویکلیکدوم:گام

می دھد.نشانراشمانمایھاحتمالاًاندرویدوiOSبرنامھ ھایدراستسھ نقطھعلامتشبیھدسکتاپ،رویآیکوناین
Settingsگزینھ یانتخابسوم:گام and Privacy

بود.خواھدشمادردسترسکشوییمنومیانھ یدربخشاینمی کنید،استفادهدسکتاپنسخھ یازاگر
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Yourرویچھارم:گام Accountکنیدکلیک

وجودمرحلھایندرداده ھابایگانیدانلودامکانکنید،تھیھپشتیبانینسخھ یخودتوییت ھایازبرخیداریدقصداگر
دارد.

Deactivateرویپنجم:گام your Accountکنیدکلیک

شبکھ یاینکاربرانسایربرایآیندهروز٣٠تانکنید،بازیابیراآنزمانی کھتاشماتوییترحسابمرحلھ،ایندر
بود.نخواھدمشاھده شدنیاجتماعی
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کنیدصبرروز٣٠بھ مدتآخر:گام

تنھااکنونیادشده،مراحلانجامازپسونداردوجودتوییتراکانتحذففرایندبھسرعت بخشیدنبرایروشیھیچ 
پلتفرماینسرورھایازکاملبھ طورشمااکانتتاکنیدصبرروز٣٠بھ مدتکھاستایندھید،انجامبایدکھکاری

شود.حذفاجتماعی

فیسبوکاکانتموقتحذف
بزنید.ضربھھمبرگرییاسھ خطنمادرویوکنیدبازرافیسبوکاپلیکیشن
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Settingبھ & PrivacyسپسوبرویدSettingکنید.انتخابرا
Accountرویحالا CenterبھسپسوبزنیدضربھPersonal details.بروید

Accountاکنون ownership and controlسپسوDeactive or deletionکنید.لمسرا

کنید.انتخابرامدنظرتانحساباین جادر
Deactiveاکانت،موقتحذفبرایداشت.خواھیدروپیش رااکانتدی اکتیووحذفگزینھ یدو accountتیکرا

بزنید.
بزنید.ضربھContinueرویمجدداًوکنیدواردراحسابرمزعبورباید،Continueانتخابازپس

کنید.انتخابدی اکتیوکردنبرایراخوددلیلموجودگزینھ ھایمیاندرمی خواھدشماازفیسبوکدرادامھ،
شود.غیرفعالاکانتوشویدخارجفیسبوکازتاکنیدانتخابراContinueاستکافیتنھاآخر،مرحلھ یدر

Reactivatingبخشدربمانید،دی اکتیوزیادیمدتمی خواھیداگر your accountگزینھ یکشویی،منوازDon't

reactive automaticallyفعالراشماحسابروز٧ازپسخودکاربھ طورفیسبوکعادی،حالتدربزنید.تیکرا
کرد.خواھد

فیسبوکاکانتدائمیحذف
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ازحسابحذفازپسکھبدانیداستبھترکنید،نھاییفیسبوکاکانتدائمیحذفدرباره یراخودتصمیماینکھازپیش
مانندرااولیھمراحلفیسبوک،اکانتحذفبرایکرد.بازیابینمی توانبھ ھیچ عنوانرافعلیحسابفیسبوک،جانب
کنید:عملزیرفرایندمثلسپسوببریدپیشغیرفعال کردنروش

Deactiveصفحھ یدر or deleting، گزینھ یباراینDelete accountکنید.انتخابرا
تصمیمتانازراشمامشکلرفعباشایدتابزنیدتیکراخوددلیلمی خواھدشماازتمام،دلخوریبافیسبوکاین جادر

بزنید.راContinueوکنیدانتخابراخوددلیلکنید.منصرف
زمینھایندربدھیداجازهھستید،امنیتیمسائلنگراناگرمی گویدتأسف،ابزارضمنبازھمفیسبوکبعد،مرحلھ یدر
بروید.بعدمرحلھ یبھContinueانتخابباکند.کمکشمابھ

نخواھیدراحساببازیابیامکانحذفازپساینکھاز جملھمی کند؛خاطرنشانرامھمینکاتفیسبوکبخش،ایندر
دسترسیمسنجربھھمچنانتاکنیداستفادهدی اکتیوگزینھ یازحساب،حذفبھ جایمی توانیدتمایل،درصورتیاداشت
کنید.ذخیرهخوددستگاهدرراحسابتاندرموجودپست ھایوتصاویرتامی دھدامکانشمابھھمچنین،باشید.داشتھ

اکانتدرصورتی کھوشده ایدآن ھاواردفیسبوکاز طریقکھکردخواھیدمشاھدهراوب سایت ھاییاسامیآخر،بخشدر
کنید.ایجادجدیدیحساببایدومی شوندحذفمذکورحساب ھایکنید،حذفرافیسبوک

بزنید.ضربھContinueرویوکنیدواردراخودرمزعبورنکات،اینبررسیازپس
Deleteرویاستکافیتنھادرآخر، profileبزنید.ضربھ
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راخودحسابداریدفرصتزماناینتاومی شودانجامروز٣٠ازپساکانتدائمیحذففرایندفیسبوک،بھ گفتھ ی
داشت.خواھدحذفھمیشھبرایدرغیر این صورت،کنید؛فعالمجدداً

مستقیملینکبافیسبوکاکانتدیلیت

ازپیشکنید.استفادهفیسبوکاکانتحذفبرایمی توانیدکھاستساده تریروشمستقیملینکبافیسبوکاکانتدیلیت
کنید.تایپمرورگردررازیرلینکسپسوشویدفیسبوکوارددسکتاپیاگوشیمرورگرازطریقابتداکار،اینانجام

https://www.facebook.com/help/delete_account

قبل،روشمانندنیزاین جادرشد.خواھیدمواجھزیرمشابھصفحھ ایبادسکتاپ،مرورگردرپیونداینواردکردنبا
برایصرفاًیاباشیدداشتھدسترسیآن ھابھبعداًتاکنیدذخیرهراخوداطلاعاتمی دھدامکانشمابھفیسبوک

کنید.دی اکتیوراآنعوضدروشویدمنصرفحسابحذفازچت ھا، از دست نرفتنومسنجرغیرفعال نشدن

Deleteانتخاببا account،شد.خواھدحذفھمیشھبرایحسابتان
حذفازپسفیسبوکاکانتبازیابی

خواھدآغازراحذففرایندروز٣٠گذشتازبعدفیسبوکحساب،حذفمراحلانجامازپسشد،اشارهھمان طور کھ
کند.صرف نظرحسابتانحذفازفیسبوکتاشویدواردخودحساببھمجدداًمی توانیدمدتاینطولدرازاین رو،کرد؛
وکاربرینامھمیشھمثلبایدفقطدھید.انجامخاصیکارنیستنیازیحذف،ازپسفیسبوکاکانتبازیابیبرای

شوید.واردحسابتانبھوکنیددرجرارمزعبورتان

می کند؟کارچگونھوچیستSessionرسانپیام
ارتقاءدرجھیکراخصوصیحریمحفظمی رود،شماربھسیگنالرسانپیامازانشعابیکھSessionرسانپیام

ایمیلآدرسوتلفنشمارهمانندشخصیاطلاعاتدرجبھنیازنامثبتبرایکھرسان ھاپیامسایرخلافبربخشید.
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ومبدادرسشن،اپلیکیشنپیام ھایتمامیھمچنینندارد.اطلاعاتیگونھھیچثبتبھنیازSessionاپلیکیشندارند،
سشن،اپلیکیشندرمی سازد.ممکنغیرتقریبارااطلاعاتنشتامکانموضوعاینکھمی شوندرمزگذاریمقصد

مخاطبینبرایامنقالبیدرراخودنظرموردفایل ھایوویدئوییتصویری،صوتی،متنی،پیام ھایمی توانندکاربران
کنند.ارسالخود

Sessionاپلیکیشنمعایبومزایا

مزایا:
خصوصیاطلاعاتامنیتتامی شودباعثداده ھانگھداریوپیامارسالدررمزگذاریسیستم ھایازاستفادهامنیت:

بلاکرسان ھایپیامازاستفادهاماشد،اطلاعاتنشتازمانعکاملطوربھنمی توانگاهھیچاگرچھشود.حفظکاربران
دارند.موردایندربسزاییتاثیرچینی

بھرابرنامھایندرموجودتغییراتمی توانندکاربرانومی شوداپلیکیشناینشفافیتباعثسشنبودنبازمتنشفافیت:
ببینند.شفافکاملاطور

کاربرانبنابرایننمی کند.دریافتکاربرانازھویتیاطلاعاتگونھھیچSessionرسانپیامخصوصی:حریمحفظ
داشتنخواھندچینیبلاکرسانپیامایندرخودھویتشدنفاشبابتازنگرانی

معایب:
امکاندارندکھجذابیبسیارامنیتیمزایایکناردرغیرمتمرکزسیستم ھایوچینبلاکفناوریاطلاعات:بازیابیعدم

مورداطلاعاتازحتمامی کنید،کارSessionرسانپیامباکھصورتیدرمی کنند.سلبراکاربراناطلاعاتبازیابی
بازیابیبرایراھیاطلاعات،رفتنبینازباصورتاینغیردرکنید.تھیھپشتیباننسخھخودمخاطبینلیستونیاز
داشت.نخواھیدآن ھا

یکیموضوعاینونداردتصویریوصوتیتماسبرقرارامکانسشنرسانپیامفعلینسخھتماس:برقراریدرمشکل
می رود.شماربھرسانپیاماینضعفنقاطبزرگتریناز

درمثالعنوانبھندارد.وجودسیستمچندرویبرSessionاپلیکیشنازھمزماناستفادهامکاناجرا:محدودیت
می افتد.کارازلحظھآندرموبایلینسخھکنید،فعالراخودویندوزنسخھکھصورتی

Sessionرسانپیامازاستفادهآموزش

رسمیسایتازراآنمکولینوکسویندوز،،IOSاندروید،نسخھ ھایمی توانیدواسترایگانSessionرسانپیام
شمارهمانندمشخصاتیبھنیازنامثبتوورودبرایرسان ھاپیامعمدهکنید.نصبودانلود)getsession.org(سشن
استفادهجایبھسشنبھورودبرایاست.مستثنیقاعدهاینازسشنرسانپیامشدگفتھکھھمانطورامادارندھمراهتلفن
می شود.ایجادافزارنرمتوسطجداگانھصورتبھفردھربرایکھداریدنیازآیدیسشنبھھمراه،تلفنشمارهاز

41

https://www.nextpit.com/session-messenger-review
https://getsession.org/


ندارد،ھمراهتلفنازاستفادهبھنیازیسشنشد،گفتھکھھمانطورکنید.دانلودراSessionرسانپیامابتداشروعبرای
Createگزینھرویبرآیدیایجادبرایکنید.ایجادجدیدآیدیسشنمی بایستافزارنرمشروعزماندربنابراین

Session IDکنید:کلیک

اختیاردرتصادفیصورتبھسشنآیدیآندرکھمی شوددادهنمایشجدیدیصفحھگزینھ،اینرویبرکلیکبا
باآنطریقازبتوانندتادھیدقرارخوددوستاناختیاردرتلفنشمارهمانندمی توانیدراآیدیاینمی گیرد.قرارکاربران

کنند.برقرارارتباطشما
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کنید:انتخابرارسانپیامایندرخوددلخواهناممی بایستبعدمرحلھدر
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دھیدپیامخوددوستانبھمی توانیدوشده ایدسشنرسانپیامصفحھوارداکنون
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کنید:کلیکبعلاوهدکمھرویبروکنیدانتخابراپیامباکسمی توانیدپیام،ارسالجھت
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بھمی توانیدرسان ھاپیامسایرمانندسپسوکنیدواردنظرموردقسمتدررااوآیدیسشنھمانیامخاطبآدرسسپس
بپردازید.خودمخاطببھپیامارسال

کنید:ذخیرەجاییدرجدیددیوایسبھسشنانتقالیابازیابیبرایراخودامنیتیواژەھایحتمالطفا

46



کنیدتنظیمشاتاسکرینمانندراخودنوتیفیکیشنھمچنین
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کنیم؟استفادهآنازچطوروچیستمیتگوگل
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Google(میتگوگل Meet(اپلیکیشنبھ عنواناندرویدیگوشی ھایدرکھاستگوگلپرکاربردسرویس ھایازیکی
صوتیمکالماتخودھمکارانودوستانبامی توانیدبھ راحتیبرنامھاینازاستفادهبااست.شدهنصبقبلازپیش فرض

ببرید.بھرهصفحھ نمایشاشتراک گذاریمانندویژگی ھاییازوباشیدداشتھباکیفیتیویدیوییو

ماننددیگرعاملسیستم  ھایطریقازمی توانیدشمایعنیاست؛آنبودنپلتفرممولتیمیت،گوگلازاستفادهمثبتنکتھ ی
ندارد.وجودزمینھایندرمحدودیتیوباشیدداشتھدسترسیآنبھنیزمکوآیفونویندوز، 

دسکتاپدرمیتگوگلازاستفادهنحوه
meet.google.comآدرسبھکروم)گوگل(ترجیحاًمرورگرھاازیکیدردسکتاپ،درمیتگوگلازاستفادهبرای

بنابراینندارد؛وجودنصببرایدسکتاپیبرنامھھیچکھمی شودیادآوریشوید.خودگوگلحسابواردوبروید
کنید.شروعراآنازاستفادهمی توانیدبلافاصلھ

مرورگرازطریقمکالمھشروع
پیکربندیبھ درستیشمادوربینواسپیکرمیکروفون،کھشویدمطمئنتصویری،تماسبرقراریوجلسھشروعازقبل

کنید.مشاھدهچرخ دندهآیکونطریقازوصفحھبالایدرراآن ھاتنظیماتمی توانیدکاراینبرایشده اند.
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آنتحت وببرنامھداردوجودآدرس باردرکھگزینھ ایطریقازمی توانیدمی شویدمیتگوگلصفحھواردکھھنگامی
یاشویدمیتگوگلواردتحت وببرنامھازطریقکھنمی کندفرقیصورتھردرکنید.نصبخودسیستم عاملبرایرا

است.صورتیکبھھردوعملکردزیرامرورگر،ازطریق

Newگزینھرویابتدامکالمھشروعبرای meetingسپسوStart an instant meetingکنید.کلیک

دعوتیلینکیاکنیداضافھآنبھراخودمخاطبینمی توانیدومی شویدمیتتماسھمانیاجلسھواردشمااین کارازپس
شوند.شماجلسھواردآنطریقازتاکنیدارسالافرادسایربرایراداردوجودصفحھپاییندرکھ

مرورگردردعوتکدباجلسھبھشدنوارد
استکافیاست،کردهارسالبرایتانپلتفرمیھرطریقازراجلسھبھورودکدوکردهشروعراجلسھدیگریفرداگر
فوراکاراینانجامازبعدکنید.کلیکJoinرویوکردهواردمیتگوگلسایتاصلیصفحھدرمربوطھکادردرراآن

شد.خواھیدبرگزاریحالدرجلسھ یوارد
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گوشیدرمیتگوگلازاستفادهنحوه
کنید.نصبخودگوشیرویرامیتبرنامھ یبایدابتداiOSواندرویدعاملسیستم ھایدرمیتگوگلازاستفادهبرای

قبلاًیانداریدراآناگرامااستنصباندرویدیگوشی ھایدرپیش فرضبھ صورتیادشدهبرنامھ یگفتیمکھھمانطور
کنید.نصبگوشیرویرامیتگوگلمجدداًزیردکمھ یازطریقمی توانیدکرده اید،حذفراآن

اندرویددرمیتگوگلازاستفادهنحوه
کنید.بازرامیتگوگلنرم افزار

بزنید.ضربھNewگزینھرویصفحھپاییندرابتدا
پیوستنبرایدعوتیکدھموکنیدمشاھدهکرده اندنامثبتمیتدرکھرامخاطبانیمی توانیدھمبعدیصفحھ یدر

بسازید.خودجلسھ بھسایرین
ویبامیکروفون،ودوربینبھدسترسیدادنازبعدوبزنیدضربھمخاطبھررویاستکافیمخاطبینباتماسبرای
بگیرید.صوتییاتصویریتماس
Createگزینھرویدعوتکدایجادبرای a new meetingارسالکاربرانسایربرایراشدهایجادکدوبزنیدضربھ
Joinرویزدنبامی توانیدھمچنینکنید. meetingً بمانید.سایرینمنتظروشویدخودجلسھ یواردمستقیما
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اندرویددرمیتگوگلجلسھبھپیوستن
بالاییقسمتدراست،کردهارسالشمابرایراآندعوتکدوشدهایجاددیگریفردتوسطکھجلسھ ایبھپیوستنبرای

Searchرویاصلیصفحھ or enter codeبزنید.ضربھ
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Enterگزینھرویبعدیصفحھدر a Meet codeکادردرجلسھکدکردنواردبانھایتدروبزنیدضربھ
شوید.جلسھواردتاکنیدلمسراJoinگزینھراستسمتبالادرمشخص شده،
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آیفوندرمیتگوگلازاستفادهنحوه
آموزشمااماندارند؛باھمتفاوتینظراینازواستاندرویدینسخھ یماننددرستآیفوندرمیتگوگلازاستفاده

نیاید.پیشبرایتانمشکلیتامی دھیمنشانشمابھتصویریبھ صورتنیزراآیفوندرتماسبرقراری
کنید.بازرابرنامھ
بزنید.ضربھNewگزینھرویصفحھپاییندردعوتکدساختیاتماسبرقراریبرای
Createگزینھرویکدساختبرایوفردآناسمرویخاصمخاطبباتماسبرای a new meetingبزنید.ضربھ

Joinگزینھلمسباوکنیدارسالکاربرانسایربرایراایجاد شدهکدبعدیمرحلھ یدر meetingواردنیزخودتان
شوید.جلسھ

آیفوندرمیتگوگلجلسھبھپیوستن
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گزینھرویصفحھبالایدربرنامھکردنبازازبعداستشدهایجاددیگریفردتوسطقبلاًکھجلسھ ایبھپیوستنبرای
Search or enter codeبزنید.ضربھ

Enterرویشدهبازصفحھ یبالایدرسپس a Meet codeدعوتکدکردنواردبابعدیصفحھدروبزنیدضربھ
شوید.نظرموردجلسھوارد،Joinگزینھ یلمسومشخص شدهقسمتدر

چیست؟میلپروتونایمیلسرویس

امنیتوخصوصیحریمحفظرویآنتمرکزکھاستسرتاسریشدهرمزگذاریایمیلسرویسیکمیلپروتون
بامی توانیدھمومی دھدارائھخدماترایگانبصورتھمProtonMailایمیلسرویساست.کاربرانارتباطات
وبیشترامکاناتمیلپروتونرایگانغیرسرویس ھایدرکنید.استفادهآنحرفھ ای ترطرح ھایازھزینھ،پرداخت
می گیرد.قرارکاربراناختیاردربیشتریذخیره سازیفضای

ProtonMailویژگی ھای

ProtonMailایمیلسرویسدرسرتاسریرمزگذاری

ProtonMailمی کند.تبدیلاعتمادقابلوامنایمیلسرویسیکبھراآنکھاستویژگی ھاازایگستردهطیفدارای
پیامگیرندهوفرستندهفقطمی کندتضمینمسئلھایناست.ایمیل ھاسرتاسریرمزگذاریویژگی ھا،اینمھمترینازیکی

پروتکلیککھ،OpenPGPطریقازمیلپروتونایمیلسرویسرمزگذاریبخوانند.راایمیلمحتوایمی توانند
می شودانجاممی شود،استفادهایمیلارتباطاتایمن سازیبرایکھاستاستانداردرمزگذاری

مرحلھ ایدوھویتاحراز
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دوھویتاحرازاست.آنکاربرانمرحلھ ایدوھویتاحرازProtonMailارزشمندبسیارویژگی ھایازدیگریکی
ایمیلسرویسکاربرانمرحلھ ای،دوھویتاحرازبامی کند.اضافھکاربرانحساببھاضافیامنیتیلایھیکمرحلھ ای،

حتینتیجھ،دردھند.ارائھنیزدیگریاطلاعاتبایدگذرواژه،برعلاوهخود،کاربریحساببھورودبرایپروتون
داشتناختیاردربدونایمیلسرویسبھورودامکانھمچنانبیفتد،خطربھسرویسایندرکاربریکگذرواژهاگر

ندارد.وجوددیگرفاکتور

انقضاتاریخباایمیل پیام ھایازمحافظت

صورتاینبھقابلیتاینمی کند.پشتیبانیتخریب گرخودایمیل ھایعنوانتحتقابلیتیازProtonMailایمیلسرویس
بھایمیلشده،تعیینزمانشدنطیازپسنتیجھدرکنند.تعیینانقضازمانایمیلپیامبرایمی توانندکاربرانکھاست
باشد.داشتھدسترسیپیامآنبھنمی تواندکسیھیچدیگرومی کندحذفراخودخودکارطور

ProtonMailایمیلسرویسدرگذرواژهباایمیلپیام ھایازمحافظت

یکازاستفادهباکھاستاینایمیل؛پیام ھایازمحافظتبرایProtonMailایمیلسرویسقابلیت ھایازدیگریکی
باشد.داشتھدسترسیگذرواژهآنبھپیامگیرندهکھاستفراھمصورتیدرتنھاایمیلپیامبھدسترسیامکانگذرواژه

ProtonMailایمیلسرویسسادهوشفافکاربریرابط

آنکاربرانبرایراایمیلسرویساینازاستفادهکھاستشدهطراحیسادهوشفافبسیارProtonMailکاربریرابط
آنقابلیت ھایوویژگی ھاواستسادهبسیارمیلپروتونایمیلسرویسکاربریرابطکلیساختاراست.کردهتسھیل

راه اندازیھمراهتلفنگوشی ھایرویھمودسکتاپرویبرھمرامیلپروتونشده اند.چیدهمنطقیبسیارصورت
است.دسترسدراندرویدبرایھموiOSبرایھمکھاستموبایلاپلیکیشنیکدارایمیلپروتونالبتھکرد.

ثبترونداست.شدهارزیابیپسندموردومطلوببسیارProtonMailایمیلسرویسازاستفادهتجربھکاربران،دیداز
وتمیزچیدمانوطراحیاست.سادهآندرکاربریوضعیتودرخواست ھاپیگیریوسادهایمیلسرویسایندرنام

باشند.داشتھخودایمیل ھایرویبیشتریتمرکزکھمی کندکمککاربرانبھProtonMailایمیلسرویسمدرن
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اساسبرراخودایمیل ھایمی توانراحتیبھواستشدهپیاده سازیخوبیبھایمیلسرویسایندرجستجوفرایند
راامکاناینکاربرانبھپروتونایمیلسرویسدربرچسب ھاازاستفادهامکانھمچنینکرد.پالایشمختلفویژگی ھای

کنند.سازمان دھیدلخواهصورتبھراایمیل پیام ھایکھمی دھد

حالعیندروسادهایمیلسرویساینویرایشگراست.شھودیوسادهProtonMailدرایمیلارسالونوشتن
بھرافایل ھاکرده،ویرایشراخودایمیلپیامفرمتکھمی دھدراامکاناینکاربرانبھواستشدهطراحیکاربردی

دھند.قرارایمیلمتندررادرخواستیلینک ھایوکردهپیوستایمیل

پیام ھااینالبتھکنند،ارسالپیامایمیلسرویس ھایسایرکاربرانبھمی توانندمیلپروتونکاربرانکھباشیدداشتھتوجھ
نیستند.شدهرمزگذاریدیگر

مختلفزبان ھایازپشتیبانی

آلمانی،فرانسوی،انگلیسی،جملھاززبانچندینبھآنکاربریرابطکھاستاینProtonMailمزایایازیکی
مادریزبانبھمی دھندترجیحکھکاربرانیبرایکھشودمیباعثایناست.دسترسدرپرتغالیواسپانیاییایتالیایی،

است.مناسببسیارگزینھ ایکنند،کارخودایمیلسرویسباخود
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ProtonMailایمیلسرویسمعایب

ایمیلکلاینت ھایسایرازپشتیبانیعدم

Microsoftنظیرسرویس دھنده ھادیگرایمیلکلاینت ھایازکھاستاینProtonMailضعفنقاطازیکی

OutlookیاApple Mailوبسرویسطریقازمی توانیدفقطشماکھاستمعنیبدانایننمی کند.پشتیبانی
ProtonMailحساببھھمراهتلفنبرنامھیاProtonMailباشید.داشتھدسترسیخود

ایمیلسرویسکمترسرعت

رامسئلھاینمی کند.عملکندترایمیلسرویس ھایسایربھنسبتکھاستاینProtonMailمنفینکاتازدیگریکی
صورتیدرالبتھکرد.مشاھدهمحسوسطوربھفایل ھاکردنپیوستیاجدیدایمیل ھایدریافتیابارگیریزمانمی توان

وتحملقابلسرویسبودنکنداینباشد،داشتھبیشتریاولویتکاربرانبرایخصوصیحریموامنیتحفظکھ
است.چشم پوشی

بیشترقابلیت ھایباProtonMailایمیلسرویسبالایھزینھ

اینرایگانطرحکھگرفتنظردرھمرانکتھاینبایدپروتون،ایمیلسرویسفوق العادهبسیارویژگی ھایعلیرغم
بیشتر،ذخیره سازیفضایبھدسترسیبھنیازکاربریکھصورتیدراست.کردهارائھرامحدودیقابلیت ھایسرویس

راسرویساینتجاریطرحھزینھبایدباشد،داشتھروزطولدرپیامارسالدرمحدودیتعدموبیشترتقویم ھایتعداد
نماید.پرداختاستکاربر15ازایبھدلار10حدودماھیکھ
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آیفونواندرویددرواتساپازگرفتنبکاپجامعآموزش
خودواتساپازآنخطروریسکقیمتبھحتیمیخواھیداگرامااستگیریبک آپعدمشمابھماپیشنھادابتدادر

اندرویددرواتساپبکاپکنیدعملزیرروشبھبگیریدبک آپ

بزنید.ضربھصفحھبالایدرسھ نقطھگزینھرویاندرویدواتساپدر
Settingsکنید.انتخابرا

بزنید.ضربھChatsروی
Chat Backupکنیدانتخابرا

Googleروی Accountکنید.انتخابگرفتنبکاپبرایراخوددلخواهجیمیلوبزنیدضربھ
بدھید.رادرایوگوگلفضایبھواتساپدسترسیاجازه...گزینھ یزدنباظاھرشدهصفحھ یروی

برایواستنشدهمتصلگوگلحسابھیچبھشمااندرویدیگوشییعنینمی شود،دیدهصفحھایندرحسابیھیچ*اگر
کنید.انتخابآن راقسمتایندروایجادراحسابیکیاکردهاضافھراخودجیمیلیابایدکاراین 
دھید.تغییرداده ھاحفظازاھمیتدرخودتشخیصبھبناراخودکاربکاپبرایزمانیبازه ھایFrequencyقسمتاز

includeگزینھ یشوند،گرفتھپشتیباننیزویدئو ھاکھداریدتمایلاگر videosکنید.فعالرا
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Backupگزینھ یباشد،مجازنیزموبایلاینترنتازاستفادهبابکاپکھداریدتمایلاگر using cellularکنید.فعالرا

بھ طولمدتیپشتیبان گیریفرایندشماداده ھایحجمبھتوجھبابزنید.ضربھBackupگزینھ یرویکاراینانجامازپس
کھدرصورتیمی پذیرد.صورتبکاپفرایندابریبھ صورتسپسمحلیبھ صورتابتداحینایندرانجامید.خواھد

بکاپاولینکھباشیدداشتھتوجھشد.خواھددادهنشانشمابھ پشتیبان گیریزمانآخرینباشد،موفقیت آمیزفراینداین
بینجامد.بھ طولزیادیزماناستممکنشمااینترنتآپلودسرعتبھبستھ ابری

اندرویدواتساپدرمکالماتتاریخچھازپشتیبان گیری
خروجیاینامابگیرید؛خروجیمجزابھ صورتمکالماتوچت ھاازتامی دھداجازهواتساپبکاپ،امکانافزون بر

ارسالدیگردستگاھیبھیاکردهایمیلضمیمھ یراآن بایدونداردمستقیمبھ صورتراحافظھ درذخیره سازیقابلیت
کنید.

جداگانھبھ صورتنیزآنھمراهرسانھ ھایومی شودپیوستایمیلدرtxtفایلبھ صورتتاریخچھاین کار،ازپس
بھ صورتراایمیلسپسوکنیدانتخابرانظرموردایمیلاپلیکیشنکھاستکافیکاراینبرایمی شوند.پیوست
Draftکار:این برایکنید.ارسالخودبھیاذخیره

بزنید.ضربھصفحھبالایدرسھ نقطھگزینھرویاندرویدواتساپدر
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Settingsکنید.انتخابرا

بزنید.ضربھChatsروی
Chat historyکنید.انتخابرا

Exportروی Chatبزنید.ضربھ
کنید.انتخابرانظرموردچت
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Withoutانتخابباکھکنیدتعیینمی توانیدادامھدر mediaانتخاببایاشوندگرفتھخروجیچت ھامتنتنھا
Include media،نظر،موردگزینھ یانتخابازپس شوند.گرفتھخروجیآن ھاھمراهنیزویس ھاوعکس ھااسناد

آدرسییاخودبھفایل ھاپیوست شدنازپس وانتخابراایمیلبرنامھ یبایدکھمی شوددادهنمایشاشتراک گذاریمنوی
کنید.ذخیرهDraftبھ صورتیاارسالدیگر
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جداگانھچتیکبھ صورتباکردادغامتلگرامدرمخاطبھمانچتباراموجودچت ھایتاریخچھمی توانھمچنین
کردواردتلگرامدر
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آیفوندرواتساپبکاپ

ازچراکھباشد،شدهمرتبطآیدیاپلحساببھشماگوشیبایدابتداآیفون،درواتساپچت ھایازگرفتنبکاپبرای
خودگوشی،آیدیاپلساختباندارید،آیدیاپلاگرمی شود.استفادهآیفوندرواتساپابریبکاپبرایآیکلودفضای

کنید.دنبالرازیرمراحلسپسشود،فعالواتساپبکاپازاستفادهامکانتاکنیدمرتبطجدیداکانتبھرا
بزنید.ضربھصفحھابتدایآیدیاپلبنررویوکنیدبازراگوشیتنظیمات

بزنید.ضربھiCloudروی
iCloudروی Driveبزنید.ضربھ

Syncگزینھ یکھشویدمطمئن this iPhoneاست.روشن
Appsروی Syncing to iCloud Driveبزنید.ضربھ

کنید.روشنبودن،خاموشصورتدرراWhatsAppگزینھ ی
Showرویوبازگردیدقبلبھمرحلھدو Allبزنید.ضربھ
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کنید.روشنراآن استخاموشWhatsAppگزینھ یاگر
بزنید.ضربھصفحھپاییندرSettingsگزینھرویوکنیدبازراواتساپاپلیکیشن

بزنید.ضربھChatsروی
Chat Backupکنید.انتخابرا
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Autoقسمتاز Backupتغییرداده ھاحفظازاھمیتدرخودتشخیصبھبناراخودکاربکاپبرایزمانیبازه ھای
دھید.
includeگزینھ یشوند،گرفتھپشتیباننیزویدئو ھاکھداریدتمایلاگر videosکنید.فعالرا
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Backupگزینھ یرویکاراینانجامازپس Nowسرعتبھبستھ ابریبکاپاولینکھباشیدداشتھتوجھبزنید.ضربھ
زمانآخرینباشد،موفقیت آمیزفراینداینکھصورتیدربینجامد.بھ طولزیادیزماناستممکنشمااینترنتآپلود

شد.خواھددادهنشانشمابھ پشتیبان گیری
آیفونواتساپدرمکالماتتاریخچھازپشتیبان گیری

کنید:طیرازیرمراحلبایدآیفونواتساپدرمکالماتتاریخچھ یازبکاپگرفتنبرای

بزنید.ضربھصفحھپاییندرSettingsگزینھرویوکنیدبازراواتساپاپلیکیشن
بزنید.ضربھChatsروی
Exportروی Chatبزنید.ضربھ
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کنید.انتخابرانظرموردچت

Withoutانتخابباکھکنیدتعیینمی توانیدادامھدر mediaانتخاببایاشوندگرفتھخروجیچت ھامتنتنھا
Include media،نظر،موردگزینھ یانتخابازپس شوند.گرفتھخروجیآن ھاھمراهنیزویس ھاوعکس ھااسناد

Saveگزینھ یزدنبایاذخیرهدلخواهبرنامھ یدرمی توانیدکھمی شوددادهنمایشاشتراک گذاریمنوی to Filesدر
کنید.ذخیرهگوشیحافظھ ی

کنونیگوشیدرآنبازیابییاجدیدگوشیبھواتساپبکاپانتقال

آن ازموضوعایندانستنباشد.چھمقصدگوشیسیستم عاملکھدارداینبھبستگیآنبازیابییاواتساپبکاپانتقال
بالعکسیاiOSدربازیابیبرایاندرویدسیستم عاملدرتھیھ شدهبکاپازنمی توانمثالبرایکھدارداھمیتجھت

ونیستیکسانiOSواندرویددرچت ھاداخلداده ھایواطلاعاتبکاپ،دیتابیسقالبدقیق تربھ طورکرد.استفاده
کرد.استفادهسیستم عاملھربھمختص مھاجرتاپلیکیشنازبایدآیفونواندرویدیگوشییکبینآنانتقالبرای
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بکاپانتقالامکان،iOSواندرویددربکاپبرایدرنظرگرفتھ شدهابریپلتفرم ھایمتفاوت بودنبھ دلیلطرفیاز
بازیابیقصدندارد.اگروجودنیزآیکلودبھدرایوگوگلازواتساپبکاپانتقالھمچنینواندرویدبھآیکلودازواتساپ

پلتفرمدوبینمھاجرتقصدبھ عبارتییاداریدرایکسانسیستم عاملبادیگریگوشییاوفعلیگوشیھماندربکاپ
کنید.ریستوررابکاپمی توانیدندارید،رامتفاوت

اندروید)دربکاپبازیابی(یااندرویدبھاندرویدازواتساپبکاپانتقال
وجودراهدودیگراندرویدیگوشیبھجابھ جایییاوگوشیریست کردنصورتدراندرویددربکاپبازیابیبرای
استدرایوگوگلدرذخیره شدهبکاپدانلودروش،آسان تریندارد.

ھزینھوزمانمشمولاماآسان -درایوگوگلازبکاپبازیابی
است،شدهواردگوشیتنظیماتدرواتساپازبکاپبرایاستفادهموردجیمیلھماناینکھازاطمینانباجدیدگوشیدر

کنید.طیتاییدکدگرفتنتارابھ حسابورودمراحلوبازراواتساپ

ا
Lookingصفحھ یدر for Backups،باشدموجوددستگاهدراگرکھمی پردازدموجودپشتیبانآخرینبھ دنبالواتساپ

Restoreپیغامبودن،موجودصورتدروبگردیدآنبھ دنبالگوگلاکانتدرنشدپیدااگروآفلاینبھ صورت Backup

صفحھ یبھدانلوداتمامبھ محضومی کننددانلودشدنبھ شروعپیام ھاRestoreگزینھ یزدنازپس می دھد.نشانرا
می کنید.پیدادسترسیخودچت ھایبھنام،تأییدباآنجادرکھشدخواھیدھدایتپروفایلویرایش
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نمایشواولیھراه اندازیپس ازبودن،زمان بربھ دلیلمی شود،سنگین ترفایل ھایدانلودشاملکھبازیابیمراحلباقی
ھمزمانبھ صورتپیام رساناینبامی توانیدشماوگرفتخواھدصورتپس زمینھدرخودکاربھ صورتچت ھالیست

شود.انجاماطلاعاتدانلودتاکنیدکارنیز
عبارتباشماوبینجامدبھ طولروزچندینتاساعتچندیناستممکنپیام ھابرخیبازیابیکھباشیدداشتھتوجھ

Waiting for messageتوسطپیامارسالوشدنآنلاینازپس اغلبمشکلاینکھشویدمواجھچت ھاازبسیاریدر
می شودبرطرفواتساپدرمخاطب

آیفون)دربکاپبازیابی(یاآیفونبھآیفونازواتساپبکاپانتقال
باآنکردنریستوروآیفونگرفتنبکاپاول،روشدارد.وجودراهدونیزآیفون ھادرواتساپبکاپبازیابیبرای

محسوبممکنراهبھترینگوشیریست کردنازپس یادیگرآیفونیکبھانتقالبرایروشاینازاستفادهاست.آیتونز
ندارید.اینترنتبیشترمصرفنتیجھدروبکاپکردندانلودبھنیازیاپلیکیشن،خودبھ جزومی شود

شاملبکاپاینچراکھبزنید،روآیتونزبکاپ ھایبھنمی توانیدبازیابیبرایباشد،پاک شدهواتساپاپلیکیشناگراما
چاره ایبنابراینشد؛خواھدجایگزینقبلیبکاپاطلاعاتبانیزکنونیاطلاعاتومی شودگوشیداخلاطلاعاتکلیھ
کار:این براینمی ماند.باقیآیکلادازبکاپبازیابیجز

کنید.طیتأییدکدگرفتنتاراحساببھ ورودمراحلونصبراواتساپ
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Restoreرویاینجادرمی شود.دادهنمایشآیکلادبکاپآخرینبازیابیصفحھ یکد،تأییدشدنازپس  Chat History

کھشدخواھیدھدایتپروفایلویرایشصفحھ یبھتمام شدنبھ محضومی کنندشدندانلودبھ شروعپیام ھابزنید.ضربھ
می کنید.پیدادسترسیخودچت ھایبھنام،تأییدباآنجادر
راه اندازیپس ازاین کارفایل ھا،دانلودبودنزمان بربھ دلیلومی شوندبارگیریپیام ھاتنھاRestoreصفحھ یدر

کنید.استفادهپیام رساناینازمی توانیدھمزمانبھ صورتشماومی شودانجامپس زمینھدرواتساپ

آیتونزوکامپیوترباآیفونازگرفتنبکاپ
آیپدوآیفونازپشتیبان گیریاھمیتدلیل

یاآیفونمالی،ارزشازجدامی شوند.محسوبماموجوددارایی ھایارزش ترینباومھم ترینجزوآیپدتبلتوآیفون
سوژه ھایھمچونخاطراتیومھماسنادمرکزیمخزنکھاستشیشھوسیلیکونآلومینیوم،ازکوچکیقطعھ یآیپد

بدھند.رخزندگیطولدریک بارتنھااحتمالاًکھسوژه ھاییمی رود.بھ شمارعکاسیخاص
کردنفراموشیادیدنآسیبشدن،دزدیدهھمچونمواردیدرمقابلمی توانیدخود،ارزشباداده ھایازپشتیبان گیریبا

آیفونتعویضمانندموقعیت ھاییدرھمچنینکنید!ایجادمستحکمحفاظیتاکسی،عقبصندلیدرخودآیفونگوشی
خوشبختانھبود.خواھیدجدیدآیفونبھداده ھاھمھ یساده یوسریعانتقالبھقادرجدیدتر،مدلیکباخودقدیمی
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ازبھره مندیکھداردوجودمکوویندوزیرایانھ یابری،فضایدراطلاعاتکردنذخیرهبرایزیادیراھکارھای
است.رایگانکاملاًالبتھوسادهبسیاریکھر
وبتحتخدماتبادائمیبھ طورراخودآیپدوآیفونمھمداده ھایمی توانیداپلآی کلادسرویسازاستفادهبا

پشتیبان گیریبھاقدامبھ سادگیکلیک،یکبامی توانیدھمآیتونزازبھره مندیبابھ علاوه،کنید.)Sync(ھمگام سازی
وجودھمدیگریشخصسومسرویس ھایروزھااینشده،یادمواردعلاوه برکنید.خوداپلیدستگاهازابریومحلی
جانبرعایتمنظوربھمی دھند.پیشنھادکاربرانبھابربرمبتنی خدماتزمینھ یدررامختلفیگزینھ ھایکھدارد

بینازوغیرمنتظرهاتفاقیوقوعصورتدرتاکنیداستفادهدردسترسراھکاردوازحداقلکھمی کنیمپیشنھاداحتیاط،
باشید.خودشخصیداده ھایبازگردانیبھقادرپشتیبان،نسخھ ھایازیکیرفتن
ازگرفتنبکاپبرایراسادهابزارھاییاپلدارد.زیادیبسیارکاربردھوشمندگوشیاطلاعاتازپشتیباننسخھتھیھ

می گذارد.کاربراندراختیارآیفون
آیتونزوآی کلادپشتیباننسخھ ھایتفاوت

یکیکھداردقرارکاربرانپیش رویزیادیراه ھای،iOSدستگاه ھایازگرفتنبکاپھمانیاپشتیباننسخھ یتھیھبرای
چالش ھاازمثالیبھ عنواندارد.زیادیضعفنقاطومحدودیت ھاiCloudالبتھاست.آی کلادسرویسازاستفادهآن ھااز

باشمابھ علاوه،می گذارد.اپلدراختیارھمرارمزگشاییکلیدکھکرداشارهداده ھارمزنگاریسیاستبھمی توان
یاگیگابایت٢٠٠یا۵٠بھراآنمی توانھزینھپرداختباتنھاکھھستیدروبھ روآی کلادگیگابایتیپنجفضایمحدودیت

داد.افزایشترابایتدوحتی
شد،خواھندذخیرهکاربرسریالوموسیقیفیلم،کتاب،اپلیکیشن،خریدتاریخچھ یآی کلاد،ازاستفادهباگرفتنبکاپدر
محتوایبھ علاوه،نمی شود.دانلودخودکاربھ صورتخریداری شدهمحتوایپشتیبان،نسخھ یبازیابیازپساما

پیکربندیتماس ھا،تاریخچھ ینشده  اند،ذخیرهPhotosمحلیاپلیکیشندرکھعکس ھاییآیتونز،ازطریقشدهخریداری
نسخھ ییکتھیھ یبرایدرنھایتنمی شوند.ذخیرهآی کلاد،باگرفتنبکاپفراینددرداده ھادیگروھومصفحھ یظاھر

می کنید.پیدانیازآیتونزبھآیفون،ازکاملپشتیبان
نیازمجزاکامپیوتریکبھازطرفیدارید.پیشدرساده ایروندکنید،استفادهگرفتنبکاپبرایآی کلادمسیرازاگر
درکرده اند.تکمیل ترراآی کلادبکاپبعدی،نسخھ ھایوiOSجدیدقابلیت ھایازبرخیھمچنینونمی کنیدپیدا

می شوند:ذخیرهھمزیرمواردجدید،نسخھ  ھای
اپلیکیشنداده ھای

واچاپلبکاپ ھای
دستگاهتنظیمات

ھومصفحھ یواپلیکیشن ھاسازمان دھی
iMessageوMMSوSMSپیام ھای

کنید)ذخیرهآی کلاددرراآن ھاخودکاربھ صورتاینکھ(مگرویدیوھاوعکس ھا
خریداری شده)محتوایاصلجز(بھکتابواپلیکیشنسریال،فیلم،موسیقی،شاملاپلسرویس ھایازخریدتاریخچھ ی

زنگ ھا
Visualرمز Voicemailدارد)نیازبکاپتھیھ یزماندرشدهاستفادهاصلیسیم کارتبھ(کھ

بکاپازاستفادهدلیلبھ ھمیندارد.قراراپلدراختیارآی کلادبکاپرمزگشاییورمزنگاریکلیدشد،گفتھکھھمان طور
کلیدھمچنینندارد.دسترسیداده ھارمزگشاییکلیدبھاپلچونداشت،خواھدپیدرشمابرایبیشتریامنیتآیتونز
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اینکھمگردارد،قرارسرویسھماندرآی کلاددرپیامکانواعدیگروiMessageپیام ھایرمزگشاییورمزنگاری
کنید.ذخیرهخوددستگاهداخلدرراکلیدتنظیمات،بخشدر

رادیگرحیاتیداده ھایبرخیوتماستاریخچھ یھستند،گرفتنبکاپقابلآی کلادباکھآیتم ھاییبرعلاوهآیتونزبکاپ
نمی شوند:گرفتھبکاپآیتونزدرزیرداده ھایالبتھمی گیرد.بکاپھم

اپ استورھاوآیتونزمحتوای
Appleدرمستقیمبھ صورتکھPDFفایل ھای Booksشده انددانلود
وارددستگاهبھآیتونزازکھویدئووCDیاMP3فایل ھایماننداست،شدهھماھنگدستگاهباآیتونزازکھمحتوایی
می شوند
شده اندذخیرهآی کلاددرکھدیگرمواردویادآورفایل،یادداشت،عکس،مانندداده ھایی
شده اند.ذخیرهآی کلاددرخودکاربھ صورتکھiMessageوMMSوSMSپیام ھای
Faceتنظیمات IDیاTouch ID

پیاپلتنظیماتواطلاعات
Appleداده ھای Mail

کنید)انتخابراآیتونزشده یرمزنگاریبکاپگزینھ یاینکھ(مگرKeychainوHealthوActivityداده ھای
Syncبھ نامقابلیتیازاستفادهبامی توانراPDFفایل ھایوآیتونزخریدھایاپلیکیشن ھا، Contentآیتونزدر
مناسبتصمیمیراآی کلادازاستفادهباتنھاگرفتنبکاپکارشناسان،بسیاریکھاستدلیلبھ ھمینکرد.بازگردانی
می کندذحیرهراچیزھمھکھدانستآی کلادوآیتونزازھم زماناستفاده یمی توانراتصمیمبھتریندرنھایتنمی دانند.

کنید.تھیھبکاپآی کلادازاستفادهباھمکامپیوتربھدسترسیعدمدرصورتوروزانھبھ صورتمی توانیدو
کنید.دنبالرازیرمراحلمک،وویندوزدرآیفونداده ھایازبکاپنسخھ یتھیھ یبرای
مکدرآیفونازپشتیباننسخھتھیھ

macOSعرضھباکھشویدمطلعنکتھاینازبایدابتدادرمکعاملسیستمدرآیپدوآیفونازبکاپتھیھبرای

CatalinaعددینامباکھmacOS گذاشتھکنارمکدستگاه ھایازکلیبھآیتونزاپلیکیشنمی شود،شناختھنیز10.15
macOSیعنیپیشیننسخھ ھایازآن ھامکدستگاهکھکاربرانیبراینیست.آنازاستفادهبھنیازیدیگروشد

Mojaveکنند.مطالعھرابعدیقسمتوکردهگذرقسمتاینازتامی کنیمپیشنھادمی کنداستفادهقبلبھ
macOSدرآیفونازگرفتنآپبکمراحل بھ بعد10.15

کنید.متصلخودمککامپیوتربھکابلباراخودآیفون
کنید.انتخابراخودآیفون،Finderدر
کنید.کلیکGeneralرویFinderبالایقسمتدر

Back«گزینھ up all of the data on your iPhone to this Mac«کنید.انتخابرا
Encrypt«گزینھباشد،داشتھرمزبھنیازبازگردانیزماندروشودرمزگذاریبکاپفایلآنکھبرای local

backup«کنید.فعالرا
Backup«دکمھرودرنھایت Now«شود.آغازبکاپفرایندتاکنیدکلیک

ویندوزیامکدرآیتونزبھ روزرسانی

کامپیوتررویراآنازنسخھآخرینبایدویندوز،یامکدرآیتونزاپلیکیشنازاستفادهباپشتیباننسخھ یتھیھ یازپیش
می کند.پیداتفاوتنصبوبھ روزرسانیمراحلمی کنید،استفادهکھسیستم عاملیبھبستھکنید.نصبخود
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مکدرآیتونزبھ روزرسانیونصب
می کنیداستفادهآیتونزبھ روزنسخھ یازکھشویدمطمئنگرفتنبکاپازپیش
iOSازاگر iTunesحداقلبایدمی کنید،استفادهمککامپیوتربھاتصالدرجدیدتریا13 درکھباشیدداشتھ12.9.5

macOSعاملسیستم  ھای Mojave واردکنونینسخھ ھایبررسیبرایدارد.قراردردسترس10.14.6و10.14.5
System PreferencesانتخابباوشویدSystem Update،رااپلیکیشن ھاوسیستم عاملبھ روزرسانیوضعیت

می شود.اجرامکدرخودکاربھ صورتفراینداپلیکیشن ھا،وسیستم عاملنبودنبھ روزدرصورتکنید.مشاھده
ویندوزدرآیتونزبھ روزرسانیونصب

iOSازاگر iTunesحداقلبایدمی کنید،استفادهویندوزبھاتصالبرایجدیدتریا13 سیستم عاملرویرا12.10.7.3
مایکروسافتبھھماگرکنید.دانلوداستورمایکروسافتازراآیتونزنسخھ یجدیدترینمی توانیدباشید.کردهنصب
کنید.دانلودبھاقداماپلرسمیوب سایتازدارید،١٠ویندوزازغیرویندوزییانداشتھدسترسیاستور

البتھمی دھد.انجامرابھ روزرسانیعملخودکاربھ صورتباشید،کردهدریافتاستورمایکروسافتازراآیتونزاگر
Downloadsبخشوارداستورمایکروسافتدربیشتر،ھرچھاطمینانبرای and Updatesبودنبھ روزازتاشوید

Helpواردآیتونزخودمنویدرکرده اید،دانلوداپلوب سایتازرااپلیکیشنھماگرکنید.حاصلاطمینانخوداپلیکیشن

Checkسپسو for Updatesراآیتونزمی توانھمچنینکنید.مشاھدهرابھ روزرسانیبھنیازوکنونینسخھ یتاشوید
تبدروشویدPreferencesوEditمنویواردکاراینبرایشود.آپدیتخودکاربھ صورتکھکردتنظیمبھ گونھ ای

Advanced،گزینھ یCheck for new software updates automaticallyکنید.فعالرا
ویندوزیامکدرآیفونکردنپیداواتصال

برایکنید.متصلدیگرمککامپیوترھریاپرومکآی مک،مک بوک،بھراخودگوشیلایتنینگ،کابلازاستفادهبا
نیازUSB-CبھلایتنینگیاUSBبھلایتنینگکابلبھاستفاده،مورددستگاهبھبستھمی شود.طیمسیرھمینھمویندوز
ھمیشھالبتھشد.خواھداجراشخصیکامپیوتردرخودکاربھ صورتآیتونزباشد،موفقاتصالاگرداشت.خواھید
شوید.اپلیکیشندستیاجرایبھمجبورشایدونیستاین گونھ

Unlockپیامباکامپیوتر،بھگوشیاتصالازپسشاید iPhone to Use Accessoriesچنیندرشوید.روبھ رو
ھمدیگرپیامیکشایدادامھدرکنید.خارجقفلحالتازعبوررمزیاچھرهیاانگشتاثرحسگرباراگوشیمواقعی

Trustگزینھ یبایدکھشودظاھرگوشیروی This Computerکنید.انتخابآنرویرا
احتمالاًنمی کنید،مشاھدهراآیکنایناگرکنید.کلیکآیتونزبالایدرآیفونشکلبادکمھرویبعدی،مرحلھ یدر

Summaryرویجدیدپنجره یدرآیکن،رویکردنکلیکازپساست.مواجھمشکلباکامپیوتروگوشیاتصال

کنید.کلیک
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بکاپگزینھیکانتخاب

دارید:پیش رودرآیتونزبھ کمکپشتیباننسخھ یتھیھ یبرایگزینھدوBackupبخشدرجدیدپنجر ه یدر
Automatically Back UpوManually Backup and Restoreمخصوصیکاراییشمارنیازبھبستھھرکدامکھ

دارید:گزینھچندخودکار،بھ صورتبکاپتھیھ یبرایدارند.
iCloud:تنظیماتاپلیکیشن،داده ھایشاملبکاپاینآی کلاد.رویآیفوندرشماداده ھایمھم ترینازگرفتنبکاپ
دادیم.شرحبالادرکھمی شوددیگرمواردوعکس ھاپیام ھا،دستگاه،

This Computer:شاملبکاپاینمی شود.کپیکنونیشخصیکامپیوتررویآیفونازکاملپشتیباننسخھ ییک
درکھمحتواییھمھ یھمچنیننکرده اید.دانلودیاخریداریموزیکاپلطریقازکھمی شودھمفیلم ھاییوموسیقی
یانداریدآی کلاددرزیادیفضایزمانی کھدرمذکورگزینھ یمی شود.گرفتھبکاپھماستنشدهبارگذاریآی کلاد
دارد.کاربردبسیارھستید،بتافازبھپیوستنازپیشکاملبکاپیکبھ دنبال

Thisگزینھ یکامپیوتر،رویآیفونگرفتنبکاپبرای Computerاگرکنید.انتخابراiCloudکنید،انتخابھمرا
داشت.خواھیدرا)manual(دستیبھ صورتپشتیباننسخھ یتھیھ یقابلیتبازھم

(انتخابی)محلیبکاپ ھایرمزگذاری

پیشنھادبکاپداده ھایرمزگذاریھستید،خودداده ھایازگرفتنبکاپدربیشترخصوصیحریموامنیتبھ دنبالاگر
Encryptگزینھ یبود.خواھدخوبی local backupیاEncrypt iPhone backupنسخھ یتھیھ یھنگامدررا

پشتیباننسخھ یتھیھ یفراینددرنیزآیفوندرذخیره شدهعبوررمزھایتامی شودباعثکاراینکنید.انتخابپشتیبان
ھمچنینندارید.عبوررمزھایمجددکردنواردبھنیازیدیگراپلیکیشن ھابازگرداندنزماندرترتیببدینشوند.کپی

واچ،اپلاطلاعاتمی شوند.ذخیرهرمزنگاری،بودنفعالدرصورتھمورزشیفعالیتوسلامتشخصیاطلاعات
شد.خواھندذخیرهحالتایندرتنھادرھموای فایتنظیماتووبمرورتاریخچھ یتماس ھا،تاریخچھ ی

Faceودستگاهعبوررمزاطلاعاتشاملرمزنگاریبابکاپتھیھ ینکنیدفراموش IDوTouch ID.نمی شود

Encryptگزینھ یوقتی local backupزماندرتامی کنددرخواستشماازرمزیکآیتونزمی کنید،انتخابرا
Setگزینھ یرویشود.استفادهداده ھارمزگشایی Passwordعبوررمزبابکاپ ھاھمھ یبعدبھاینازتاکنیدکلیک

75



دیگریراهھیچرمزنگاری شدهبکاپ ھایبازگرداندندرچوننکنیدفراموشھیچ گاهراعبوررمزشوند.حفاظت
Changeگزینھ یبخشھمانازھمکنونیرمزتغییربرایداشت.نخواھید Passwordکنید.انتخابرا

آیفونازگرفتنبکاپ

Thisگزینھ یوقتی Computerبارھربارمزنگاری،گزینھ یانتخابعدمیاانتخابازصرف نظرمی کنید،انتخابرا
بھ صورتمی توانیدھمیشھشماالبتھمی شود.شروعپشتیباننسخھ یتھیھ یخودکارفرایندکامپیوتر،بھآیفوناتصال
Manuallyمنویدردستی،بھ صورتگرفتنبکاپبرایبگیرید.بکاپخودآیفونازدستی Backup and Restore

Backگزینھ ی Up Nowرارمزبایدھمگرفتنبکاپشروعبرایباشید،کردهفعالرارمزنگاریاگرکنید.انتخابرا
کنید.وارد
Latestبخشزیرشود،تمامآیفونازگرفتنبکاپعملیاتوقتی Backupمی کنید.مشاھدهراامروززمانوتاریخ

وOptionsبخشدردھید،انجامکامپیوتررویراآیفونازگرفتنبکاپفرایندکابلیاتصالبدونکھداریدتمایلاگر
Syncگزینھ یBackupمنوی with this iPhone over Wi-Fiآیفونکھھربارگزینھ،کردنفعالباکنید.فعالرا

می شوند.گرفتھبکاپانتخابیداده ھایباشد،متصلویندوزیامککامپیوتربایکسانوای فایھمچنینوبرقبھشما
Summaryبخشپاییندرکنید،ساده سازیبیشترھرچھرامکدرآیفونازخودکارگرفتنبکاپفرایندمی  خواھیداگر

Automaticallyگزینھ ی sync when this iPhone is connectedکنید.فعالرا
(انتخابی)بکاپ ھامدیریت

ذخیرهآنرویرابکاپازمتعددینسخھ ھایھمشمااحتمالاًوداردمحدودیذخیره سازیفضایشخصیکامپیوتر
کنید.حذفوکردهمدیریتراقبلینسخھ ھایکھمی کندفراھمراامکاناینآیتونزکرده اید.

DevicesتبوPreferencesمنویواردسپسکنید.کلیکiTunesیاEditمنویرویآیتونز،کردنبازازپس

درمی شود،دیدهبکاپھرکناردردستگاهناممی کنید.مشاھدهراقبلیبکاپ ھایازفھرستیجدیدپنجره یدرشوید.
ازھمراقدیمیوجدیدبکاپ ھایمی توانھمچنینکنید.متمایزتاچآیپادیاآیپدازراآیفونبکاپ ھایمی توانیدنتیجھ

می شود.دیدهدستگاه ھاازھریکبراینیزبکاپ ھاآخرینزمانوتاریخداد.تشخیصیکدیگر
یاشدهآرشیومذکوربکاپیعنیمی کنید،مشاھدهراقفلعلامتتنظیماتفھرستدربکاپیکنامدرکناراگر

Deleteسپسوکردهکلیکآنرویبکاپ،ھرکردنحذفبرایاست.شدهرمزنگاری Backupدرکنید.انتخابرا
وبکاپرویکردنراستکلیکبامی توانیدھمچنینکنید.انتخابراDeleteمی شود،دادهنمایشکھپاپ آپیمنوی

کنید.حذفراآن،Deleteانتخاب
(انتخابی)بکاپ ھاکردنآرشیو
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بکاپھرگاهمی کند.ذخیرهشماکامپیوتررویراآیفونازبکاپنسخھیکپیش فرضبھ صورتآیتونزموارداکثردر
تاکردآرشیورابکاپھرمی توانامامی شوند،جایگزینقبلینسخھ یرویموجودداده ھایبگیرید،دستگاهازجدیدی
بگیرد.قراراستفادهموردقدیمیبکاپبازگرداندنبھنیازصورتدروشودحفاظت

کنید.راستکلیکخودمدنظربکاپرویوشویدPreferencesدرDevicesتبواردآرشیوقابلیتازاستفادهبرای
کھھمان طورنشود.حذفیاجایگزینتاکنیدقفلرابکاپمی  توانیدجدید،منویازArchiveگزینھ یانتخابباسپس
است.آنبودنقفلیاآرشیونشان دھنده یبکاپھرکناردرقفلعلامتشد،گفتھ

چیست؟آیفونازگرفتنآپبکبرایروشبھترین
ازکاربرچراکھمی رود؛بھ شمارروشبھترینمکعاملسیستموآیتونزطریقازآیپدوآیفونبرایپشتیباننسخھتھیھ

دسترسدردستگاهدرکاملبھ طورنیزبکاپفایلومی کندتھیھبکاپخودتبلتیاھوشمندگوشیاطلاعاتعمدهقسمت
می تواندکاربربکاپونداردوجودآی کلادگیگابایتی۵محدودحجمبابتازنگرانیدیگرروشایندرطرفیازاست.
بگیرد.بردررااطلاعاتتمامیوباشدشدهگفتھعددازحجیم تربسیار

کنیم؟منتقلجدیدگوشیبھراقبلیآیفونگوشیآپبکچطور
کنید:اقدامروشسھبھمی توانیدجدیدآیفونبھبکاپبازگرداندنبرای
گزینھانتخابوجدیدآیفونکردنروشنازپسمی توانیداستشدهانجامiCloudازطریقشماپیشینآیفونبکاپاگر
»Set Up Manually،«گزینھ»Restore from iCloud Backup«کھدستوراتیکردندنبالباتاکنیدانتخابرا

کنید.منتقلجدیدآیفونبھرابکاپاطلاعاتمی شود،ظاھرصفحھروی
خودشدهریستتازهیاجدیدآیفوناتصالازپسمی کنیداستفادهبھ بعد10.15عاملسیستمنسخھبامکدستگاهازاگر
Restore«انتخابسپسوTrustگزینھتأییدآیفون،انتخاب،Finderقسمتازمی توانیدمکبھ from this

backup،«شد.خواھدافزودهجدیدآیفونبھپشتیباننسخھآخریناطلاعات
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وآیتونزنرم افزاراجرایازپسمی کنید،استفادهویندوزیکامپیوتریابھ قبل10.14نسخھمکعاملسیستمازاگراما
Restore«کناری،لیستازSummaryگزینھانتخابوآیفونآیکنرویکلیک Backup«تاکنیدانتخابرا

شوند.بازگردانیاطلاعات
چیست؟آیپدوآیفونازپشتیبانتھیھبرایروشترینمطمئن

۵محدودیتاماکند،تضمینراآنامنیتمی تواندiCloudحافظھدرآیفوناطلاعاتازپشتیباننسخھتھیھاینکھبا
نسخھنشدنتھیھوآی کلادبکاپمحدودیت ھایطرفیازبود.خواھدناکافیسناریوھاانواعبرایحافظھگیگابایتی

Faceتنظیماتیاتماستاریخچھ یماننددستگاهقسمت ھایبرخیازپشتیبان IDیاTouch IDبکاپاھمیتiTunesرا
آیتونز،یامککامپیوترطریقازبکاپتھیھماپیشنھادمی کند.روشنبیش از پیش

دائمیصورتبھھوشمندگوشیاطلاعاتکردنپاک
بامی کنیدفکراگرنمی شود.انجامسادگیبھمی کنند،فکربرخیکھھمانطورتبلت،یاگوشیداده ھایتمامیشدنپاک

Factoryکھبدانیدبایدمی کنید.اشتباهکرده اید،پاکراچیزھمھفکتوریریستانجام Resetحذفبرایروشبھترین
کرد.اعتمادحدازبیشآنبھنبایدونیستتبلتیاگوشیداخلیحافظھازشخصیداده ھایکامل

استچگونھفکتوریریستعملکرد
Factoryعملکردکھمی شوددادهتوضیحمقالھ،ایندر Resetاستذکربھلازماست.چگونھاندرویدیدستگاه ھایدر
خودنھودارنددسترسیدستگاهحافظھدرداده ھابھکھمی شودآدرس ھاییشدنپاکباعثتنھافکتوریریستکھ

نمی شود.توصیھامنوکاملصورتبھداده ھاکردنپاکبرایروشاینبنابراین،داده ھا.

درشدهپاکداده ھایازبخشیفکتوری،ریستانجامازپسمی توانندکھدارندوجودابزارھاییواپلیکیشن ھابرخی
بازیابیراشدهپاکداده ھایبامرتبطناقصفایل ھایوآدرس ھامعمولاًاپلیکیشن ھااینکنند.پیدادسترسیدستگاه
دارند.راشدهپاکفایل ھایازبرخیبازگرداندنقابلیتومی کنند

حافظھرمزگذاریمانندروش ھاییازاستفادهامن،وکاملصورتبھگوشیداده ھایکردنپاکبرایراهبھترین
ازاستفادهبامی باشد.داده ھاحذفبرایمعتبروخاصنرم افزارھایازاستفادهوحساساطلاعاتدستیحذفدستگاه،

کنید.جلوگیریخودحساسوشخصیداده ھایبھناشناسافراددسترسیازمی توانیدروش ھا،این

بازگشتبدونگوشیاطلاعاتکردنپاککد
است.جھاندرھوشمندگوشیانواعمیاندرسیستم عاملمحبوب تریناندرویدکھگفتمی توانجراتبھحاضرحالدر

کنند.پیدادسترسیاندرویدسیستم عاملپنھانبخشبھبتوانندکھمی دھنداجازهکاربرانبھھاUSSDیامخفیکدھای
بروید.تلفنشمارهکردنواردصفحھ یبھکھاستلازمUSSDکد ھایازیکھرواردبرای

فکتوریریستکداست.کدطریقازگوشیکردنفکتوریریستامکاناندرویدگوشیانواعکدھایمھمترینازیکی
اگرپسمی کند.عملیکسانصورتبھبرندھاھمھاندرویدگوشی ھایدرکھ#*#*٧٧٨٠*#*#بااستبرابرگوشی
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بھرهمخفیکداینازمی توانیدنمایید،خودشیائومیگوشییاھواویگوشیاطلاعاتحذفبھاقدامسرعتبھمی خواھید
ببرید.

اندرویدیدستگاه ھایدراطلاعاتبازیابیازجلوگیری
بھراروش ھااینادامھ،درکنید.استفادهویژهروش ھایازمی کنیمپیشنھادشده،پاکداده ھایبازیابیازجلوگیریبرای
شماتبلتیاگوشیداده ھایبازگرداندنوبازیابیبھقادرفردیھیچروش ھا،اینصحیحاجرایبامی دھیم.آموزششما

بود.نخواھد

یاداده ھارمزنگاریویژگیمی شودتوصیھفکتوری،ریستانجاموسامسونگگوشیاطلاعاتکردنپاکازقبلابتدا،
“Encrypt Data”یاگوشیکھبارھرآن،کردنفعالباوداردوجوداندرویدعاملسیستمدرویژگیاینکنید.فعالرا

دسترسیازجلوگیریباعثویژگیاینازاستفادهکنید.واردراعبوررمزبایدمی کنید،روشنرااندرویدیتبلت
شد.خواھدمواجھمشکلباآن ھابازیابیومی شوددستگاهدرموجودداده ھایبھغیرمجاز

ریستراخودھوشمندگوشیکار،اینازپسوکنیدفعالخودتبلتیاگوشیدرراداده ھارمزنگاریویژگیاگر
بلافاصلھشود،موفقکارایندروکندبازیابیراشماشخصیداده ھایکندسعیفردیکھصورتیدر،کنیدفکتوری

اینکھبھتوجھباوکندواردرابودیدکردهانتخاببخشاینبرایکھعبوریرمزبایدتبلت،یاگوشیشدنروشنازپس
تبلتیاگوشیدرداده ھارمزنگاریویژگیکردنفعالبرایبپردازد.قبلیداده ھایبازیابیبھنمی تواندندارد،رارمز

باتریکار،اینانجامازقبلکھباشیدداشتھتوجھبایدگوشیداده ھایحجمبراساسکنید.دنبالرازیرروشاندرویدی،
بھبکشد.طولساعتچندیناستممکنباشد،زیادشماتبلتدررمزنگاری،عملیاتکنید.شارژحتماًراخودگوشی
باشد.شدهشارژبایدشماگوشیدلیل،ھمین

کنید.بازراآنوبرویدخودتبلتیاگوشیSettingsیاتنظیماتقسمتبھابتدا

کنید.بازراآنوکنیدپیدامنوازراSecurityگزینھسپس

Encryptگزینھروی Dataکنید.کلیک

نامباکھدھیدانجامنیزراامنیتافزایشجھتبعدیمرحلھخود،داده ھایرمزنگاریاعمالدرموفقیتازپس
Factory Reset Protection (FRP(می کند.عملموثربسیارگوشیسرقتصورتدرعملکرداینمی شود.شناختھ

روشندوبارهوببردفکتوریریستحالتبھراشماتبلتیاگوشیکسیکھصورتیدر،FRPویژگیکردنفعالبا
واردراشدهواردتبلتیاگوشیدرکھگوگلیحسابآخرینعبوررمزوکاربرینامکار،اینانجامازقبلبایدکند،
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بھدسترسیبھقادربلکھکند،راه اندازیمجدداراآننمی تواندتنھانھاستدزدیدهراگوشیکھفردینتیجھ،درکند.
موجوددارندرابالاتریا5.0اندرویدعاملسیستمکھگوشی ھاییدرFRPویژگیبود.نخواھدنیزآنداخلاطلاعات

است.

حافظھکارترویازاطلاعاتکردنپاک
می کنیم.اشارهآن ھابھادامھدرکھداردوجودحافظھکارتازشخصیوحساسفایل ھایحذفبرایمختلفروش ھای

بھکھبخشیسپسبروید.سازی”“ذخیرهیا”Storage“قسمتبھوگوشیتنظیماتبخشبھکھاستاینروشاولین
باشیدداشتھتوجھبایداماکنید.حذفوکنیدپیدابخشایندررانظرموردفایلکنید.پیدارامی شودمربوطحافظھکارت

حاصلاطمینانتاکنیدفرمتراحافظھکارتبخواھیداستممکنبنابراین،نمی کند.بازیابیغیرقابلرافایلکاراینکھ
حافظھبھراداریدنگھمی خواھیدکھفایل ھاییابتداصورت،ایندرمی شوند.پاککاملطوربھآنمحتویاتکھکنید

کنید.منتقلگوشیداخلی

Storage“وبزنیدضربھبالاراستسمتگوشھدرسھ گانھنقطھ ھایرویادامھ،در settings”سپسکنید.انتخابرا
Erase“رویسپسکنید.انتخابرا”Format“گزینھ & Format”یا“Format SD card”کارتتابزنیدضربھ
شود.فرمتوپاککاملطوربھحافظھ

متصلکامپیوتربھمستقیماًراحافظھکارتیاوکنیدمتصلکامپیوتربھراخودھمراهگوشیکھ،استایندیگرروش
انتخابباراآندستگاه،ازحافظھکارتبرداشتنازقبلکنید.پاکراحافظھکارترویاطلاعاتوکرده

“Unmount”یا“Eject”بایدروشایندرکنید.غیرفعال“File Explorer”کنید.بررسیراحافظھکارتمحتویات
فایلمی توانیدسادگیبھکنید.انتخابرا”Delete“وکردهکلیکراستفایلآنرویکنید.پیدارانظرموردفایلسپس

کنید.حذفرا

آن ھاازپشتیباننسخھایجادازوشدهحاصلاطمینانازشخصی،وحساسفایل ھایحذفازقبلمی شودتوصیھ
باشید.داشتھدسترسیآن ھابھنیازصورتدرتاکنیدحاصلاطمینان

اپلگوشیاطلاعاتکاملحذف
انجامدقیقھ١٠ازکمتردرراآنمی توانونیستپیچیدهفرآیندیآیپدواپلگوشیاطلاعاتکاملحذفکلی،طوربھ

اینزیرانیست،کاربرسویازخاصعملیانجامبھنیازیدستگاه،اصلیاطلاعاتحذفبرایاین،برعلاوهداد.
وآیفوندراطلاعاتتمامکردنپاکیاحذفآموزشبھادامھ،درمی دھد.انجامرافرآینداینخودکارطوربھدستگاه ھا

می پردازیم.آیپد

iOSعاملسیستمازاستفادهصورتدر شوید.خارجخودآیکلودحساباززیر،مراحلانجامازقبل،10

Apple(واچاپلھوشمندساعت ھایازاگر Watch(ارتباطکرده اید،ھمگام سازیدستگاھتانباراآنومی کنیداستفاده
کنید.قطعراآن

تھیھگوشیرویاطلاعاتازپشتیبانفایلیکمی شودتوصیھاطلاعات،تمامکردنپاکیاحذففرآیندشروعازقبل
کنید.
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کنید.انتخابراiCloudگزینھورفتھدستگاه)Settings(تنظیماتبخشبھ

Signگزینھ Outگزینھبعدی،صفحھدروکردهانتخابراDelete AccountعاملسیستمازاگرکنیدانتخابراiOS

می کنید.استفادهقبلینسخھ ھاییا7

Signگزینھدوباره OutگزینھسپسوکنیدلمسراDelete from My iPhoneبایدمرحلھ،ایندرکنید.انتخابرا
کنید.واردراخودعبوررمز

بروید.Generalبخشبھوبرگشتھ)Settings(تنظیماتبخشبھحالا

کنید.انتخابراResetگزینھ

Eraseگزینھ All Content and Settingsقابلیتاگرکنید.انتخابراFind My iPhoneبایداست،فعالدستگاهدر
کنید.واردراخودآیکلودحساباطلاعات

گزینھسپسوکنیدواردراعبوررمزکردید،مشاھدهرادستگاهاصلیعبوررمزکردنوارددرخواستکھصورتیدر
Erase [Device[کنید.لمسرا

برسد.پایانبھآیپدیاآیفوناطلاعاتتمامکردنپاکیاحذففرآیندتابمانیدمنتظر

مھمامنیتیتوصیھچند

تاباشیدکردهدریافتایمیلچندوباشیدکردهلاگینمعمولیسایتچندبھآنباکھباشیدداشتھپاکایمیلیک)ھمیشھ١
استبودهاستفادهبلاکھشودآنبھشکی

استبیشترامنیتبرایچتسکیورازھمیشگیاستفادهما)پیشنھاد٢

داریدنگھروشنراھایتانچتتایمرھمیشھ)٣

نکنیداستفادهمھمپیامفرستادنبرایوجھھیچبھمخابراتپیامسیستم)از۴

ازسیب اپوبازار،مایکتکافھجایبھاپ ھایتانآپدیتودانلودبرایونکنیداستفادهایرانیھایاپازوجھھیچبھ)۵
کنیداستفادهاپ استوروپلیگوگل

کنیدخودداریمخابراتسیستمباتماسازودھیدانجاممیتوتلگراموسیگنالمثلھاییاپباراھایتان)تماس۶

شدهساختھاعدادوشکلککوچک،وبزرگحروفازبایدکنید،رمزھاپرھیزحدسقابلیاوسادهرمزھایاز)٧
باشند

f3$uR!EcPV3DyQFsU&LHمثال:برای
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دھیدانجامدھیدانجامرااستآمدهجزوهایندرکھمواردی)٨

پسوردمدیریتھایبرنامھوآتنتیکیتور

برمبتنیمصرفیک بارعبوررمزھایکھمی دھندارائھرایگانھویتاحرازبرنامھ ھایدوھرگوگلومایکروسافت
یکسانیاصلیھدفبرنامھدوھرمی کنند.تولید)٢FA(مرحلھ ایدوھویتاحرازباسیستمبھورودبرایرازمان

مفصلطوربھادامھدربگیرید.نظردرراکلیدیتفاوت ھایبرخیبایدنظر،موردبرنامھانتخابازقبلامادارند،
Googleبینتفاوت ھای AuthenticatorوMicrosoft Authenticatorبھدستبتوانیدبھترتامی کنیممطرحرا

بزنید.انتخاب

ھویتاحرازروش ھای

Microsoft Authenticatorباطبیعتاھمھازاولمی دھد.ارائھھویتاحرازوکدارائھ یبرایمختلفیروش ھای
درھویتاحرازروشمتداول ترینومی کنندتغییریکبارثانیھ٣٠ھرکدھااینکھھستیمروبروزمانبرمبتنیکدھای

گوشیرویبرنوتیفیکیشنیکخود،کاربریحساببھورودھنگامنوتیفیکیشن،پوشکردنفعالباھستند.برنامھاین
کھکنیماشارهبیومتریکقابلیتبھبایدنھایتدرشوید.واردخودحساببھمی توانیدآن،تاییدباکھمی شودظاھرشما
کدھایخودکارتکمیلبرایچھرهتشخیصیاانگشتاثرازمی توانیدمی کند،پشتیبانیقابلیتاینازشمادستگاهاگر

کنید.استفادهشدهتولید

شمارندهبرمبتنیکدھاییاثانیھ ای٣٠زمانبرمبتنیکدھایازفقطآتنتیکیتور،مایکروسافتبرخلافآتنتیکیتورگوگل
می کند.استفاده

ویژگی ھاسایر

Microsoftاپ Authenticatorمی دھد.ارائھنیزدیگریکاربردیقابلیت ھایورود،کدھایصرفتولیدازفراتر
وب سایت ھایوبرنامھ ھابرایراشماوروداطلاعاتایمنطوربھکھاستعبوررمزمدیریتابزاریکدارایاپاین

ھمچنینکند،کمکجدیدعبوررمزھایایجاددرشمابھمی تواندکھحالیدرآن،ازبھترحتیمی کند.ذخیرهمختلف
Googleدرذخیره شدهعبورھایرمزمی تواند Chrome١مانندعبوررمزمدیریتابزارھایسایریاPassword،

Dashlane، NordPassھویتاحرازبرنامھدرخودعبوررمزھایدادنقرارازپسکند.واردرادیگرمواردو
کنید.دریافتCSVفایلصورتبھدرراآن ھانیازصورتدرمی توانیدمایکروسافت،
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Googleمقابل،طرفدر Authenticatorصرفاونمی دھدانجامدیگریکارھویتاحرازکدھایارائھ یازغیربھ
است.شدهمتمرکزموضوعاینروی

اکانتبھنیاز

Microsoftازمی خواھیداگر Authenticatorبابایدکنید،استفادهمایکروسافتمختلفاکانت ھایھویتاحرازبرای
کھمتاوگوگلمانندسایت ھاییاکانت ھایبرایولیشوید.اپواردخوداصلیمایکروسافتاکانتازبھره گیری

ببرید.بھرهاپازمی توانیدھمکاراینانجامبدونندارند،مایکروسافتباارتباطی

Google Authenticatorبرایمی توانیدولیشوندسینکگوگلاکانتباکدھاتامی کنداستفادهرویکردھمینازھم
ندھید.انجامراکاریچنینسرویس ھاسایراکانت ھای

کدخودکارتکمیل

ومایکروسافتبرنامھ ھایدرراھویتاحرازکدھایخودکارطوربھمی تواندAuthenticatorمایکروسافت
Googleازاگرحال،اینباکند.پرمی کنند،پشتیبانیآنازکھثالثیشخصبرنامھ ھای Authenticatorاستفاده

پرحالت،ایندرکنید.جایگذاریکدقسمتدرراآنسپسوکردهکپیدستیصورتبھرارقمی۶کدبایدمی کنید،
نمی شود.انجامخودکارکردن

کردنریستوروبک آپ گیری
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ابریفضایدرخودحساب ھایازتامی دھندامکانشمابھگوگلومایکروسافتعاملیدوھویتاحرازبرنامھ ھای
است.کاربردیبسیاردستگاهتعویضھنگامویژگیاینکنید.بازیابیراآن ھانیاز،صورتدروکنیدتھیھپشتیبان

ذخیرهخودابریفضایدررابرنامھبامرتبطتنظیماتوشماحساباعتبارنامھ ھایمایکروسافت،ھویتاحرازبرنامھ
شوند،واردiCloudحسابیکبھبایدھمچنینiOSکاربراناست.مایکروسافتحسابیکداشتننیازمندکھمی کند
پشتیبان گیریبرایشماگوگلحسابازگوگلھویتاحرازبرنامھمی شود.ذخیرهآنجادرواقعدرپشتیباننسخھ یزیرا

می توانیدشمامی دھد.ارائھگوشی ھابینکاربریحساب ھایانتقالبرایجالبقابلیتیکگوگلھمچنینمی  کند.استفاده
کنید.منتقلجدیددستگاهبھرااطلاعاتھمھقدیمی،دستگاهرویQRکدیککردناسکنبا

مشکلاتیAuthenticatorبرنامھدوھربااستممکناستور،پلیدرکاربراننظراتاساسبرکھاستذکربھلازم
مواجھآن ھانکردنکاراصلاًیاکدھاصحیحنشدنبروزرسانیتلفن،شدنگمازپسحسابپشتیباندادندستازمانند
شوید.

داده ھاجمع  آوری
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الگوھایومکانیموقعیتدستگاه،جزئیاتجملھازشما،شخصیداده ھایپیش فرضطوربھآتنتیکیتورمایکروسافت
حریمبربالقوهطوربھامامی شود،ثبتعملکردارتقایبرایاطلاعاتنوعاینمی کند.جمع آوریرابرنامھازاستفاده

کنید.غیرفعالراداده ھاجمع آوریبرنامھ،تنظیماتدرمی توانیدشماحال،اینبامی گذارد.تأثیرشماخصوصی

دراگربنابراین،نمی گذارد.اشتراکبھیاجمع آوریبرنامھازراشخصیدادهھیچآتنتیکیتورگوگلحال،ھمیندر
شماخصوصیحریمازاضافیتنظیماتبھنیازبدونآتنتیکیتورگوگلدارید،تردیدداده ھااشتراک گذاریمورد

می کند.محافظت

خصوصیحریمتنظیماتواپامنیت
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Microsoft Authenticatorگوشیانگشتاثریاعبوررمزازاختیاری)(بھ صورتکھمی دھدراامکاناینشمابھ
یاشدنگمصورتدرشماکدھایوبرنامھبھافراددسترسیازکاراینکنید.استفادهبرنامھقفلکردنبازبرایخود

احرازکنندهبرنامھداخلدررااعتبارتأییدکدھاینمایشمی توانیداین،برعلاوهمی کند.جلوگیریگوشیشدندزدیده
دررااسکرین شاتامکانمی توانیدھمچنین،بمانند.دورکنجکاوافراددیدازتاکنیدخاموشیاروشنمایکروسافت

کنید.غیرفعالمایکروسافتاحرازکنندهبرنامھ

Googleکھحالیدردیگر،طرفاز Authenticatorکردنبازمحضبھامامی کند،جلوگیریاسکرین شاتاز
ندارد.کدھاکردنمخفییاکردنقفلبرایگزینھ ایھیچبرنامھاینمی دھد.نمایشھمزمانطوربھراکدھاھمھبرنامھ،

کاربریتجربھ

است.آسانبسیارمایکروسافتھویتاحرازبرنامھ یدرآن ھاکردنپیدادارید،کاربریحسابزیادیتعدادکھھنگامی
درقابلیتاینشود.دادهنمایشسرعتبھتاکنیدتایپجستجونواردرراخودنظرموردحسابنامکافیستتنھا

علاوهکنید.پیمایشرالیستدستیصورتبھبایدنظرتانموردحسابیافتنبرایونیستدسترسدرگوگلبرنامھ ی
احرازبرنامھ یدرقابلیتاینمی دھد.رااولویت تاناساسبرحساب ھامرتب سازیامکانشمابھمایکروسافتاین،بر

ھستید.آن ھامجددافزودنسپسوحذفبھناچارحساب ھا،نمایشترتیبتغییربرایونداردوجودگوگلھویت
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درآن ھامشابھنامباشد،گمراه کنندهکمیمی کننداستفادهبرنامھدوھرازکھافرادیبرایاستممکنکھدیگریمورد
می شوند.دادهنمایش»Authenticator«عنوانبابرنامھ ھاایندویھراست.گوشیاصلیصفحھ ی

Google AuthenticatorبرابردرMicrosoft Authenticatorبھترمرحلھ ایدوھویتاحرازبرایاپکدام؛
است؟

شمابرای»Authenticator«مایکروسافتبرنامھ یاحتمالادارید،زیادیحضورمایکروسافتاکوسیستمدراگر
ومی کندکارOneDriveوOutlookمانندمایکروسافتسرویس ھایبایکپارچھطوربھبرنامھاینباشد.مناسب تر
ویژگی ھایاست.آدرس ھاوتأیید شده»،«شناسھ ھایعبور،رمزمدیریتمانندمفیدیاضافیقابلیت ھایدارایھمچنین

انجامدردسرحداقلباوراحتیبھرامرحلھ ایدوتأییدمی خواھندکھکاربرانیبرایفرمکردنپروخودکارورود
»Authenticator«مایکروسافتبرنامھ،امنیتوخصوصیحریممقایسھ یدرھمچنین،ھستند.مفیدبسیاردھند،

می دھد.ارائھاسکرین شاتثبتازجلوگیریوکدھاکردنپنھانبرنامھ،قفلمانندبیشتریگزینھ ھای

سادهاپیکفقطومی کننداستفادهگوگلسرویس ھایازگستردهطوربھکاربرانازبسیاریاینکھبھتوجھباحالاینبا
وسادهبرنامھ یایناست.قویانتخابیھمچنان»Authenticator«گوگلمی خواھند،مرحلھ ایدوھویتاحرازبرای

بھوھستیدمینیمالیستفردیاگربرمی آید.)٢FA(مرحلھ ایدوتأییدبھمربوطوظایفپسازخوبیبھسرراست،
بپسندید.رابرنامھاینتجملاتبدونِرویکرداستممکنمی دھید،اھمیتسادگی
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ترجیحاتوعاداتبھانتخاب،ازپیشبرمی آیند.مرحلھ ایدوھویتاحرازعھدهازخوبیبھبرنامھدوھرنھایت،در
می توانیدھمچنینکنید.فکرشمابرایجانبیامکاناتوسادگیاھمیتمیزانومختلفسرویس ھایازاستفادهدرخود
است.کارآمدتربرایتانکدام یکببینیدتاکنیدامتحانرابرنامھدوھر

مایکروسافتاکانتساختآموزش

بروید:پیشزیرمراحلطبقمایکروسافتاکانتساختبرای
کلیکدارد،قرارراستسمتصفحھبالایدرکھپروفایلنمادرویوبرویدwww.Microsoft.comآدرسبھابتدا
کنید.
Createرویکاربریحسابایجادبرای oneکناردرکھNo accountبزنیدضربھدارد،قرار

داشتھجدیدیحسابمی خواھیداگراماکنید؛واردراخودجیمیلیاایمیلآدرسمی شودخواستھشماازبعد،پنجره یدر
Getعبارترویبایدباشید a New email addressکنید.کلیک

نامکنید.ایجادراجدیدتانحسابHotmail.comیاOutlook.comپسوندھایازیکیبامی توانیدجدیدپنجره یدر
کنید.کلیکNextرویسپسوکردهواردرانظرتانمدکاربری
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کنید.طیبایدراغیرهوتولدتاریخنام،مانندشخصیاطلاعاتورودمراحلتلفن،شمارهیاایمیلکردنواردازپس
حداقلعبوررمزاینکنید.ایجادخودحساببرایعبوررمزیککھمی خواھدشماازمایکروسافتبعدمرحلھ یدر
رویعبوررمزکردنتایپازپسباشد.مختلفنمادھایواعدادیاکوچکوبزرگحروفشاملوکاراکتر٨باید

Nextبزنید.ضربھ

نامازغیربھدیگریاسمھریامستعارنامازمی توانیددھید.فشارراNextوکنیدواردراخودخانوادگینامونامحالا
کنید.استفادهنیزخودتان

کنید.واردراخودمیلادیتولدتاریخسپسوپیداراکشورنامCountry/regionکادردربایدابتداقسمت،ایندر

89



واردرااوتولدتاریخاستبھترکنید،ایجادکاربریحسابکودکتانبرایمی خواھیداگرکھمی کندتوصیھمایکروسافت
خانواده ھاکھاستایندرمعمولیاکانت ھایبااکانتاینتفاوتشود.ایجادکودکانمخصوصکاربریحسابتاکنید

Microsoftبرنامھازاستفادهبامی توانند Family Safetyباشد.داشتھفرزندانشانفعالیت ھایبربیشترینظارت
ازکھایمیلیآدرسبھمایکروسافتبخشایندرباشید،کردهاستفادهخودتانفعلیایمیلآدرسازاول،مرحلھ یدراگر
صندوقدرراکددرصورتی کھکنید.واردمربوطھکادردرراآنبایدکھمی کندارسالتأییدیکدکرده اید،ثبتقبل

Tryدکمھ یرویکلیکبایاکنیدبررسینیزراSpamیاھرزنامھپوشھ ینکردید،مشاھدهجیمیلیاایمیلورودی

againکنید.امتحاندوباره
راگفتھ شدهمعمایودھیدفشارراNextبنابراین،کنید؛ثابتراخودنبودنرباتباشدلازماستممکنبخشایندر
کادردرمی شنویدراآنچھبایدومی شودپخشکوتاهصداییککنید،انتخابرامیکروفوننماداگرھمچنینکنید.حل

بروید.بعدمرحلھ یبھوکردهانتخابراروش ھاازیکیخوددلخواهبھکنید.تایپنظرمورد
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می کند.ھدایتکاربریتانحساببھراشماسپسومی شوددادهنمایشزیرمانندصفحھ ایچالش،حلازپس

بھرهمختلفابزارھایودستگاه ھادرآنازوکنیدایجادمایکروسافتکاربریحسابیکمی توانیدسادگیبھ ھمین
عکسمی خواھیداگرداد.انجامبایداکانتساختازپسمعمولاکھاستکارھاییازیکیپروفایلویرایشببرید.
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توضیحاختصاربھراکاراینانجامشیوه یادامھدرکنید،شخصی سازیراخودکاربریحسابوکنیدانتخابپروفایل
می دھیم.
مایکروسافتکاربریحسابدرپروفایلویرایش

نمی خواھدشماازدیگریاطلاعاتتولدتاریخوخانوادگینامنام،ازغیربھمایکروسافتکاربری،حسابایجادھنگام
خوداکانتواردبایدکرده اید،واردقبلاکھاطلاعاتیتغییروویرایشیاکاربریحساببیشترشخصی سازیبرایو

Accountنمادرویوشوید Managerکنید.کلیکاست،گرفتھقرارآبی رنگنواررویکھ

ازاستفادهبابارھرمی توانیدکند،ذخیرهراکاربریتانحساباطلاعاتشده اید،واردآنباکھسیستمینمی خواھیداگر
Sign Outرویپروفایل،ویرایشبرایحالشوید.خارجخودکاربریحسابازMy Profileبھتابزنیدضربھ

Yourصفحھ ی infoشوید.وارد
Change password:دھید.تغییرراخودفعلیعبوررمزمی توانیدگزینھاینرویکلیکبا

Change Photo:کنید.آپلودراموردنظرتانعکسوکلیکگزینھاینرویاستکافیپروفایلعکسانتخاببرای
می شود.ظاھرمی کنند،استفادهشمامایکروسافتحسابازکھدستگاه ھاییوبرنامھ ھاتمامدرتصویراینکھاستگفتنی

Profile info:دھید.تغییررازندگیمحلکشوروتولدتاریخماننداطلاعاتیمی توانیدبخشایندر
Account info:تنظیماتبرایھمچنینکنید.ویرایشراتلفنشمارهیاایمیلآدرسمی توانیدگزینھاینازاستفادهبا

کنید.مراجعھبخشاینبھبایدمختلفدستگاه ھایبامایکروسافتاکانتھمگام سازیواکانتحذف
Language info:دھید.تغییرفارسیبھراخودکاربریحسابنمایشزبانکھمی دھدراامکاناین
Your profiles:کنید.اقدامبایدطریقاینازباشید،داشتھراایکس باکسیااسکایپحسابایجادقصداگر

مایکروسافتحسابحذفنحوه ی
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کاراینمی توانیدزیرمراحلکردنطیباکنید،حذفراآنمی خواھیددلیلیبھ ھروداریدمایکروسافتحسابیکاگر
دھید.انجامرا
Closeبخشبھخودکاربریحسابدر your accountبخشدرمی توانیدراگزینھاینگفتیمکھھمانطورشوید.وارد

Account info.بیابید
اکانترویدرصورتی کھباشیدداشتھتوجھبخوانید.دقتباراکاربریحسابحذفدرموردمایکروسافتتوضیحات

تھیھپشتیباننسخھ یداده ھاازحتماکرده اید،فعال سازیویندوزدرراآنیاداریدمھمیاطلاعاتخودمایکروسافت
رفت.خواھندبینازاطلاعاتتانتمامیاکانت،حذفازپسزیراکنید؛

کھمی دھدشمابھرافرصتاینمایکروسافتواقعدرکنید؛انتخابرایکیروز۶٠تا٣٠بینصفحھانتھایدرحالا
کنید.صرف نظراکانتحذفدرخواستازومراجعھمایکروسافتحساببھمدت،ایندر
کنید.کلیکNextروینھایتدر
منویازخودحساببستنبرایرادلیلیسپسبزنید.علامتراکادرھاوبخوانیدرااطلاعاتجدید،صفحھ یدر

Markآخردروکنیدانتخابکشویی account for closureکنید.انتخابرا
حساب ھایازاستفادهحالدراگرمثال،برایکنید؛ انتخابحسابحذفبرایراخوددلیلبایدنیزصفحھانتھایدر

کنید.انتخابراتصویردرونگزینھ یمی توانیدندارید،نیازاکانتاینبھدیگروھستیددیگری
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انتخابراگزینھکداماینکھبھبستھشدید،منصرفاگرشد.خواھدفعالغیرشمااکانتمراحل،اینانجامازپس
شماحسابآن،ازپسکنید.جلوگیریخودحسابحذفازوشویدوارددوبارهتاداریدفرصتروز۶٠یا٣٠کرده اید،

شد.خواھدحذفھمیشھبرای
googleآموزش authenticatorکاملطوربھ

Google Authenticatorابزاراینکنید.استفادهخودحساب ھایامنیتتامینبرایآنازمی توانیدکھاستابزاری
مھمحساب ھایبرایامنیتیلایھیکمی توانیدمرحلھ ایدوھویتاحرازسیستمیکازاستفادهباواسترایگانکاملا
googleباکارآموزشدربارهادامھدرکنید.ایجادخود authenticatorداد.خواھیمبیشتریتوضیحات

چیست؟آتنتیکیتورگوگل
مرحلھ ایدوھویتاحرازکھمی شوددادهامکاناینشمابھاغلبوب سایت ھاازبرخیوجدیدبرنامھ ھایازبسیاریدر

بھورودیاامنیتیتنظیماتبخشدرراگزینھاینمعمولاکنید.فعالرامی شود)شناختھنیز2FAعنوانبھروش(این
کھشدخواھداضافھشماورودبھامنیتیگزینھیکمی شودفعالمرحلھ ایدوتاییدکھھنگامیکنید.پیدامی توانیدسیستم

می شود.فرستادهشماایمیلیاتلفنشمارهبھکدصورتبھ
Google Authenticator2برنامھچندینازیکیFAتوسطکھاستبرنامھ ایترینرایجومی شودمحسوبموجود

برمبتنیگوشی ھایبرایوبودهرایگانکاملابرنامھاینمی شود.استفادهآنازسرویس ھاوبرنامھ ھاازبسیاری
30تنھاکھمی دھدقراراختیارتاندررقمیچندعبوررمزیکبرنامھایناست.دسترسدرراحتیبھiOSواندروید

کنید.استفادهآنازسرعتبھبایدودارداعتبارثانیھ
رمزباشیدموقعیتیھردرراحتیبھوندارداینترنتوآنتنبھنیازیکھاستاینبرنامھاینویژگی ھایجالب تریناز
کرد.خواھدآمادهشمابرایرا
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اتنتیکیتورگوگلسازیفعالنحوه

googleافزارنرمآموزش authenticatorسرپشتبایدکھداردسادهمرحلھچندبھنیازآنفعالسازینحوهو
بگذارید.

کنید.اندازیراهگوشیرویونصبرابرنامھ

کنید.فعالجیمیلحسابطریقازراقابلیتاینابتدابایدگوگلحساب ھایبرایآنازاستفادهبرای

Securityبخشبھسپسشویدگوگلحسابواردکاراینبرای and sign in.بروید

Two-Stepعبارتگزینھاینرویزدنازبعد Verificationکنید.اسکرولصفحھپایینبھسپسوانتخابرا

Authenticatorمرحلھایندر appآتنتیکیتورگوکلبرنامھازاستفادهقصدکھگوشیعاملسیستمنوعوانتخابرا
کنید.انتخابداریدرا

بزنید.+گزینھرویوشویدبرنامھواردگوشیرویمرحلھایندر

Scanگزینھدوصفحھانتھایدر barcodeوManual entryاینازیکیشرایطبھبستھکرد.خواھیدمشاھدهرا
کنید.انتخابراگزینھ ھا

Scanگزینھانتخابباباشیدداشتھتوجھشده اند.گرفتھنظردرھویتتاییدبرایگزینھ ھااینازیکھر barcodeدر
کنید.انتخابکداسکنبرایبرنامھیکبایدباشدنداشتھاسکنبرنامھھوشمندتانگوشیکھصورتی
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Manualگزینھانتخاببا entryتکمیلھویتاحرازفرایندتامی شودارسالشماشخصیایمیلبھرقمی16کدنیز
شود.

کردنگمصورتدربتوانیدآنطریقازکھمی شوددادهبکاپکدسرییکشمابھبرنامھاندازیراهوپایانازپس
کنید.استفادهونصبدوبارهراحتیبھرابرنامھآنتعویضیاگوشی

نخواھیدرابرنامھازاستفادهامکانبعداکنیدگمراآنکھصورتیدرواستضروریبسیارکدھااینداشتنمھم:نکتھ
بود.خواھدسختشده اندسازیھمگامآنباکھاپ ھاییبھدسترسیوداشت

googleازاستفادهآموزش authenticator

کنید.دانلودپلیگوگلیااستوراپطریقازرابرنامھکھاستایندھیدانجامبایدکھکاریاولین

کنید.وصلداریداستفادهقصدکھحسابیبھراآنبایدبرنامھکردنبازازبعد

واردبرنامھدرمی کند.استفادهمرحلھ ایدوتاییدتنظیماتازکھشویدبرنامھ ایواردفوقمراحلگذراندنازبعد
طریقازراآنبایدکھگرفتھقرارکدQRیکبخشایندرشوید.2FAفعال سازیبخشواردوشدهامنیتیتنظیمات

کنید.اسکنآتنتیکیتورگوگلبرنامھ

کنید.واردرامی سازدکھکدیبایدورودبارھرباومی شودوصلحسابتانبھبرنامھاینکاراینبا

googleنصبآموزش authenticator
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شروعبرایدھید.انجامراکاراینمی توانیدسادهمرحلھچندگذراندنباونداردخاصیپیچیدگیبرنامھایننصب
googleبرنامھاندازیراهآموزش authenticatorکنید.دنبالرازیرمراحل

بازلپ تاپیاکامپیوتررویراکنیداستفادهآنرویآتنتیکیتورگوگلازداریدقصدکھبرنامھ ایابتداکاریھرازقبل
کنید.

بخشایندرشدفعال2FAقابلیتاینکھازبعدکنید.فعالبرنامھبرایراقابلیتاینورفتھمرحلھ ایدوتاییدرویسپس
authenticatorگزینھدنبالباید app.باشید

authenticator(گزینھرویاینکھازبعد app(برنامھازاستفادهباکھشودخواستھشماازاستممکنزدیدgoogle

authenticatorاسکنازشماگوشیکھصورتیدرکنید.اسکنراشدهدادهکدQRگزینھروینمی کندپشتیبانی
setup key.بزنید

Googleبرنامھتااستنیازمرحلھایندر Authenticatorرویبرنامھکردنبازازبعدکنید.بازراGet Started

بزنید.

گزینھدواینداشت.خواھدوجودنظرتانمورداکانتبابرنامھشدنھمگامبرایگزینھدواستارتگزینھانتخابازبعد
Scan a QR CodeوEnter a Setup key.ھستند
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مرحلھدرکھصورتیدرکردیدانتخابقبلمرحلھچنددرکھداردروشیبھبستگیفوقگزینھ ھایازھریکانتخاب
Setگزینھسھ up keyرویبایدنیزمرحلھایندرکرده ایدانتخابراEnter a setup keyدربرعکسوبزنید

Scanکھصورتی a QR codeرویبایدنیزمرحلھایندرکرده ایدانتخابراScan a QR Code.بزنید

می شود.سازیھمگامنظرتانمورداپلیکیشنبابرنامھومی شودتاییدشماھویتاسکنیاکدکردنواردازبعد

Googleبرنامھکردنبازبارھربا Authenticatorودارداعتبارثانیھ30کھمی شوددادهنمایشبرایتانجدیدیکد
کنید.استفادهکرده ایدسازیھمگامکھبرنامھ ایبھورودبرایبایدآناز

googleانتقالآموزش authenticatorدیگرگوشیبھ

googleبرنامھکھاستنیازداریدنودستگاھیباراگوشیتعویضقصدکھصورتیدر authenticatorبھنیزرا
بھدسترسیاستممکنآناطلاعاتبھدسترسیعدموبرنامھکردنپاکصورتدرکنید.منتقلجدیدگوشی

کنیدمنتقلجدیدگوشیبھرابرنامھاینداریدنیازکھصورتیدرشود.دشوارشده اندسازیھمگامآنباکھبرنامھ ھایی
گوگلاپلیکیشنبھدسترسیھنوزکھبودخواھدآمیزموفقیتصورتیدرمراحلاینباشید.ھمراهماباادامھدر

باشید.داشتھاتنتیکیتور
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Exportگزینھراستسمتبالایدرگرفتھقرارنقطھسھازوکنیدبازرابرنامھقدیمیگوشیدر Accountsضربھ
بزنید.

Continueگزینھرویبایدکھبدھدشمابھبارهایندراطلاعاتیاستممکنگوگلزدیدگزینھاینرویکھھنگامی

بزنید.

Faceطریقازتاباشدنیازاستممکنمرحلھایندر ID،کنید.تاییدراخودھویتانگشتاثرحسگریاپسورد

کنید.انتخابشوندمنتقلجدیدگوشیبھداریدقصدکھراحساب ھاییھویتتاییدازپس

QRیکمرحلھایندر Codeبرنامھطریقازراآنبایدکھمی شوددادهنمایشgoogle authenticatorگوشیروی
کنید.اسکنجدید

بزنید.Nextدکمھرویخودقدیمیگوشیدربایدجدیدگوشیتوسطکدکردناسکنازپس

نیازبھبستھخیریاشودپاکقدیمیگوشیرویبرنامھاطلاعاتتمامیکھمی شودپرسیدهشماازمرحلھایندر
کنید.استفادهگزینھاینازمی توانید

googleبرنامھانتقال authenticatorگوشیکردنگمصورتدر

وشدهپاکگوشیرویازبرنامھاینکھصورتیدرھمچنینندارید؛آنبرنامھ ھاییاقدیمیگوشیبھدسترسیاگر
دارد.وجودموضوعاینبرایحل ھایراهھمچنانداریدراآنمجددنصبقصد

قراراختیارتاندربکاپکدھایبرنامھایناکانت ھاسازیھمگامونصباتمامازپیشگفتیمنیزقبل ترکھھمانطور
logرویزدنوبرنامھنصبباداریددسترسیکدھابھکھصورتیدرمی دھد. in to accountکدوشدهاکانتوارد

می شود.بازیابیبرنامھاطلاعاتتمامیکدکردنواردازپسکنید.واردرابکاپ
گزینھرویزدنوجیمیلاکانتبھرفتنبامی توانیدنداریددسترسیآن ھابھوکرده ایدفراموشراکدھاکھصورتیدر

privacy2بخشبھFAرویبخشایندرسپسبرویداکانتBackup Codes.صفحھایندرگرفتھقرارکدھایبزنید
کنید.بازگردانیرابرنامھمی توانیدیکھرزدنباوھستنداستفادهقابلیکبارتنھا

googleبرنامھبازگردانیبھموفقفوقروش ھایازھیچباکھصورتیدرباشیدداشتھتوجھ athenticatorنشدید
کنید.خوداکانتبرگرداندندرتلاشتوضیحاتواطلاعاتدادنباوباشیدتماسدرگوگلپشتیبانیباباید

پسوردمدیریتاپلیکیشنعنوانبھآوتنتیکیتورمایکروسافتازاستفاده
می کنیم.نصبراAuthenticatorمایکروسافتاستوراپیااستورپلیازابتدا
داردھمرااعتباریکارت ھایوآدرس ھاذخیرهامکانآتنتیکیتورمایکروسافتبرنامھکھکنیددقت
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بشید.واردآنبابایدوالزامیھبرنامھازاستفادهبرایoutlookمثلمایکروسافتاکانتیکداشتن
Useقسمتایندرومی کنیمواردراایمیلآدرس your password insteadواردپسوردکردنواردباوبزنید
.شویدحساب

ھایپسوردبدیداجازهآتنتیکیتوربھبرنامھ ھاتونومرورگررویبتوانیدتاکنیدفعالراAutofillبایدمرحلھایندر
کنھ.واردخودکارصورتبھراشدهذخیره
کنید.انتخابراSettingsراستسمتبالادرنقطھسھمنویازاندرویدگوشی ھایدرکاراینبرای

Autofillعنوانزیرصفحھمیانھدر Settingsبدید.انجامراتنظیماتاین
آنازبعدشدهsyncدرستاکانتتونکھبشیدمطمئناول

Setگزینھ as autofill providerبزنیدرواوکیوکنیدانتخابراآتنتیکیتورمی شودبازکھمنوییدروکنیدفعال
Autofillسپس on more apps and sitesواردمی شھبازکھصفحھدربزنیدروآنترنکنید.فعالرا

AuthenticatorروبرویگزینھوبشیدUse AuthenticatorسپسوکنیدفعالAllowبزنید.را
وشویدPasswordsواردوبریدsettingsبھAutofillسازیفعالبرایمتفاوتھ.تنظیماتاینکمیآیفوندر

password optionsاینجادربزنید.راicloud keychainوغیرفعالراAuthenticatorھمچنینکنید.فعالرا
Setروبرویکھبشیدمطمئن Up Codes inبرنامھAuthenticatorباشھ.شدهانتخاب

addوبزنیدمثبترویپسوردھالیستبھکردناضافھبرای passwordکنید.انتخابرا

Microsoftکاربریمحیطازھاییشاتاسکرینادامھدر Authenticatorبیشترآنکاربریمحیطباتامیبینیدرا
شویدآشنا
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